BECLEAN, Strada Obor, nr. 83

JUDETUL BISTRITA- Nf\SAUD

Tel/Fax 0363566910/0353556909
sbn.r

COLEGIUL NATIONAL

) PETRU RARES §

dh / SCOALA EUROPEANA

ey =,

. @)

S(nm.mansaonn Twinning
SCHOOL s

Nr. 3599/08.09.2025

POLITICA DE UTILIZARE
ACCEPTABILA
(E-SAFETY)

A COLEGIULUI NATIONAL
,PETRU RARES” BECLEAN

Director, Director adjunct,
Prof. POP CRISTIAN Prof. CIMPEAN MARIKA EMESE




y-—--—---ﬂ-—--—--—---—ll--—--—--o—ﬁ.l--r:;-—_--—---—l--—--—--—--b—---—--_--—-n—--—--

L} Acreditars rismens
0 3 .
; i

BECLEAN, StradaObor, nr. 83

COLEGIUL NATIONAL
JUDETUL BISTRITA-NASAUD

PETRU RARES [ -2 Tel/Fax:0363566910/0363566909
! §(0A Lﬂ-AMBASADﬂR Twmnlng Web: http://www.cnpetruraresbn.rof
SCOALA EUROPEANA SCHOOL - E-mail: cnprbeclean@yahoo.com

POLITICA DE UTILIZARE A RESURSELOR ONLINE N ACTIVITATILE
SCOLARE SI EXTRASCOLARE

Att. 1 Orele de tehnologia informafiei i a comunicatiilor (TIC) si informatica prevazute in
curriculum se desfiisoard, de reguld, in cabinetele de informaticd ale scolii sub supravegherea

profesorului de specialitate.

Art. 2 Tot in vederea dezvoltarii competentelor digitale ale elevilor si a personalului didactic,
la alte discipline, profesorii, impreund cu elevii, pot desfdsura activitatea de predare-
invatareevaluare in laboratoarcle de informatica, in cabinetele de specialitate sau in sali de clasa

previzute cu laptop si videoproiector.

Art. 3 Folosirea instrumentelor TIC permite elaborarea si implementarea metodelor moderne
de predare-invatare. Astfel, in timpul orelor, elevii au ocazia de a viziona filmulete, prezentari,
documente, imagini care fac orele mai atractive decat mijloacele traditionale cum ar fi tabla

sau manualul,

Art. 4 In timpul accesdrii platformelor educationale sau a altor site-uri necesare activitatilor
educative, elevii vor respecta indicatiile profesorului, intrAnd doar pe site-urile permise,
considerate sigure din punct de vedere al virusilor cibernetici.

POLITICA DE SIGURANTA ONLINE

Art. 1 Majoritatea platformelor educationale folosite in activitatea didacticd sunt securizate si
verificate in prealabil, astfel incAt materialele postate (fisiere, imagini) sunt private.

Att. 2 Fotografiile in care apar elevi vor raiméne doar pe platforma educationald si nu vor fi
utilizate in alte scopuri (de exemplu In prezentari sau alte site-uri), decét cu acordul acestora.

Art. 3 Pentru a proteja elevii de orice forma de abuz, acestia vor fi instruiti periodic la orele de
TIC si dirigentie referitor la pericolele la care se pot expune folosind diverse resurse online.
Elevii vor raporta profesorului sau coordonatorului eSafety daca primesc amenintari directe,
sunt intimidati sau haruiti sau dacd primesc mesaje care incitd la urd, rasism, violenta.

Art. 4 Materialele incircate pe platforme educationale (imagini, videoclipuri, documente etc.)
trebuie si respecte drepturile de autor. De pe Internet se pot folosi doar fotografii destinate
utilizdrii comerciale cu titlu gratuit.

Art. 5 In activitatile desfasurate de profesori impreuna cu elevii pe platformele educationale,
profesorii se vor preocupa de confidentialitatea si sigurana elevilor - vor evita s pund numele
intreg al elevilor, si publice fotografii ale elevilor in profilul lor decét daca identitatea acestora
va fi nerecognoscibild sau vor avea acordul parintilor.
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Art. 6 Continuturile publicate nu vor divulga informatii personale sau date sensibile, cum ar fi:
adrese, numere de telefon, etc.

POLITICA LEGATA DE UTILIZAREA DISPOZITIVELOR/TELEFOANELOR
MOBILE

Art. 1 In timpul orelor de curs telefoanele mobile ale elevilor se pistreazi in locul special
amenajat in acest scop in sélile in care acesta existd sau in ghiozdane. Pe timpul pauzei, elevii

le iau in grija personald.

Art. 2 Elevii pot utiliza telefonul in timpul orei de curs doar in scop instructiv - educativ, numai
la solicitarea cadrului didactic, dacd acesta considera ci este necesar.

Art.3 Elevii nu pot accesa reteaua WiFi a scolii prin intermediul telefoanelor mobile.

Art. 4 Este interzis elevilor, precum si personalului scolii, sd consulte confinut pornografic sau
ilegal in timp ce sunt la scoald.

Art, 5 Telefonul elevilor poate fi confiscat de catre cadrul didactic in timpul orei de curs daca
acesta nu respectd prevederile articolelor anterioare. In acest caz, elevul trebuie si opreasca
telefonul inainte de a-l inméana profesorului, pentru a asigura protectia datelor personale de pe
telefon. Telefonul va fi returnat la stéarsitul orelor de curs.

POLITICA PRIVIND FOTOGRAFIEREA / FILMAREA

Art. 1 Activitatile scolare si extragcolare sunt evenimente ce prilejuiesc motive de mandrie.
Pentru a fi momente de neuitat, acestea se pot fotografia sau filma si pdstra in biblioteca gcolii.

Art. 2 Inainte de a se desfasura evenimente scolare, elevii vor fi anuntafi cé la acel eveniment
se va filma sau fotografia, cerdndu-li-se permisiunea. Daca un elev/un parinte nu isi da acordul,

acesta va i omis.

Art. 3 Este interzisa postarea numelui complet, vérsta sau orice alte detalii personale alaturi de
fotografia unui copil pe site-ul unui profesor sau al colegiului.

POLITICA DE FOLOSIRE A DISPOZITIVELOR DE STOCARE EXTERNA
Art. 1 Protectia antivirus/firewall este instalata si actualizatd constant.

Art. 2 Personalului si elevilor li se cere si scaneze pentru virugi orice dispozitiv de stocare
extern atunci cand il folosesc pe un computer al scolii.

Art. 3 Personalul nu salveaza date sensibile pe dispozitive de stocare externa.
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- Anexa 1. Angajament de conformare/Declaratie de luare la cunostintd a politicii eSafety
a CNPR Beclean

- Anexa 2. Politica de utilizare acceptabila (claboratd de European Schoolnet)

- Anexa 3. Chestionar de autoevaluare ,,E-safety pentru institutii de invatdmant”, (Ora de
Net/Salvati Copiii)

- Anexa 4. Caietul de lucru ,,Ne jucdm si Invatam: Navigarea pe Internet” (publicad de
European Schoolnet)

- Anexa 5. Brosura ,,Smartphone: imaginea ta online” (Salvati Copiii)

- Anexa 6. Kitul de actiune pentru adolescenti: ,,Spune-ti pérerea despre drepturile tale
online!
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Anexa 1 la POLITICA DE UTILIZARE ACCEPTABILA (E-SAFETY) A COLEGIULUI NATIONAL ,,PETRU RARES” BECLEAN

ANGAJAMENT DE CONFORMARE

Confirm faptul ca:

a) am luat la cunostinta despre prevederile POLITICA DE UTILIZARE ACCEPTABILA
(E-SAFETY) A COLEGIULUI NATIONAL ,,PETRU RARES” BECLEAN;

b) am participat la programele de pregatire si am fost instruit conform prevederilor
Regulamentului COLEGIULUI NATIONAL ,,PETRU RARES” BECLEAN privind
politica de utilizare acceptabila (eSafety) a Colegiului National ,,Petru Rares” Beclean.
Inteleg ci am obligatia de a respecta dispozitiile legale privind utilizarea acceptabild a

Imi

TIC, in concordanti cu etosul scolii, cu alte politici adecvate si cu legea, in calitate de salariat
al COLEGIULUI NATIONAL ,,PETRU RARES” BECLEAN.

asum personal responsabilitatea pentru respectarca integrald a principiilor,

cerintelor si obligatiilor care rezultd din dispozitiile legale privind utilizarea responsabild si
Regulamentul COLEGIULUI NATIONAL ,,PETRU RARES” BECLEAN privind siguranta
online, elaborat in aplicarea prevederilor legale specifice.

Scoala isi poate exercita dreptul de a monitoriza utilizarea sistemelor informatice, inclusiv
accesul la Internet si interceptarea de e-mail-uri, in scopul monitorizdrii respectarii
Politicii de Utilizare Acceptabild si Politicii de Securitate a Datelor. In cazul in care se
considerd céi are loc folosirea neautorizatd si/sau necovespunzdtoare a sistemului
informatic al serviciului sau un comportament inacceptabil sau necorespunzdtor, scoala
va invoca procedura sa disciplinard. Dacd scoala suspecteazd cd sistemul poate fi folosit
in scopuri criminale sau pentru depozitarea ilegald de text, imagini sau sunet, chestiunea

domiciliul

va fi adusd in atentia organelor responsabile cu aplicarea legii.

Subsemnatul/subsemnata ,

, data nasterii

, In calitate de , in cadrul

COLEGIULUI NATIONAL ,,PETRU RARES” BECLEAN, am citit §i infeles i sunt de acord
curespectarea POLITICII DE UTILIZARE ACCEPTABILA A TIC de citre personalul angajat
al COLEGIULUI NATIONAL ,,PETRU RARES” BECLEAN.

|:| Am fost informat ¢ datele cu caracter personal sunt prelucrate in scopul si pentru indeplinirea atributiilor legale ale institutiei.

I:I Am luat la cunostinta ci informatiile din cererea depusi §i din actele anexate la aceasta, vor fi prelucrate de institutie cu respectarca
prevederilor Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal,

si libera circulaie a acestor date.

Data Semnétura angajatului:
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ESAFETYLABEL.

Politica de Utilizare Acceptabila (PUA)

POLITICA eSAFETYASCOLIL
COLEGIUL NATIONAL ,,PETRU RARES”
B BECLEAN

Fiind vorba de o organizatie profesionali responsabili cu protejarea copiilor, este
important ca intregul personal si ia toate misurile posibile si necesare pentru a proteja
sistemele de date si informatii mpotriva infectirii, accesului neautorizat, pagubelor,
pierderilor, abuzului si furtului. Toti membrii personalului au responsabilitatea de a
utiliza sistemul informatic al scolii in mod profesional, legal si etic. Mai mult, politica
BOYD Bring your own device (aducerea propriului dispozitiv de acasid) este adoptata
astizi in multe scoli, ceea ce face ca problemele de protectie si de securitate si fie si mai
dificile. Pentru a garanta ci sunt pe deplin constienti de responsabilititile lor profesionale
atunci cind folosesc Tehnologiile Informationale si de Comunicare membrii personalului
sunt rugati si citeasci si si semneze Politica de Utilizare Acceptabila.

Aceastd listi nu este una exhaustivi si tuturor membrilor personalului li se
reaminteste ci utilizarea TIC trebuie sii fie in concordanti cu etosul scolii, cu alte politici

adecvate si cu legea.

UTILIZAREA TELEFOANELOR MOBILE IN SCOLI

A devenit din ce in ce mai dificil de pus in aplicare o interdictie absolutd cu privire la
utilizarea telefoanelor mobile in scoli, pe de-o parte deoarece acestea au devenit
indispensabile in viata tinerilor, dar §i pentru c¢a multi parinti insistd sd poatd intra in orice
moment in legiturd cu copiii lor. Desi prezenta telefoanelor mobile poate fi deranjanta gi
poate conduce la comportamente deranjante precum copierea si bullyingul, ele pot, de
asemenea, si ofere oportunititi fard precedent atunci cand sunt utilizate in mod proactiv si
creativ in sala de clasi, atdta timp cét existd o politica strictd privind detinerea si utilizarea

acestora
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e Reteaua Wi-Fi a scolii nu este accesibild pe telefoanele mobile, dar poate fi accesata
de citre elevi, pe cea separatdi de refeaua securizati destinatd personalului /
activittilor principale (router wi-fi instalat in clasd).

o In cazul confiscarii unui telefon mobil, elevul trebuie si opreasca telefonul inainte de
a-1 inména profesorului, pentru a asigura protectia datelor personale de pe telefon.
Daci telefonul nu este returnat la sfarsitul orelor de curs, parintii ar trebui si fie
informati si telefonul mobil trebuie sa fie pastrat intr-un loc sigur .

e Parintii sunt informati cu privire la politica referitoare la utilizarea telefonului mobil,
cu privire la motivele pentru care sunt luate aceste masuri si cu privire la posibilele
consecinte pe care le poate implica o incilcare a acestei politici.

UTILIZAREA DISPOZITIVELOR DETASABILE

Dispozitiv detasabil inseamna orice dispozitiv media care poate fi citit si/sau
inscriptionat de citre utilizatorul final §i mutat de la un computer la altul fard sa produci
modificiri computerului respectiv. Printre aceste tipuri de dispozitive se numara aparatele
ce contin memorii flash, cum ar fi aparate foto, MP3 playere, hard disk-uri portabile, CD-
uri, DVD-uri si stick-uri USB. Utilizarea dispozitivelor de stocare detagabile este o sursid
bine-cunoscutd de infectii malware gi este direct legatd de scurgerea de informatii sensibile
in multe organizatii. Este necesar sid se ia masuri corespunzidtoare pentru a reduce la
minimum riscul de scurgere sau de expunere a informatiilor sensibile si pentru a reduce
riscul infectiilor malware pe computerele scolii.

o In cadrul Politicii de Utilizare Acceptabild sunt dezvoltate reguli de baza privind
folosirea dispozitivelor detagabile de stocare pe computerele scolii.

e [Este instalat un sistem de protectie antivirus pe toate computerele din reteaua scolara
si se adoptd o practica constantd la nivel de scoald in ceea ce priveste protectia
impotriva virusilor. Un fisier infectat de pe un dispozitiv de stocare amovibil ar putea
infecta intreaga retea scolari.

e Se solicitd membrilor personalului si elevilor sd scaneze toate dispozitivele detasabile
impotriva programelor malware inainte de a le utiliza.

e Se permite utilizarea dispozitivelor mobile numai cénd sunt necesare in vederea
indeplinirii sarcinilor scolare. Elevilor si membrilor personalului nu trebuie sa li se
permitd, de exemplu, sd-si conecteze aparatul foto sau un MP3 player-ul la un
computer din reteaua gcolii, cu exceptia cazului in care trebuie sd facd acest lucru in
cadrul unei sarcini specifice pe care au primit-o.

e Se Incurajeaza personalul si elevii sd salveze fisiere pe dispozitivele mobile pe care le
folosesc pe computerele scolii doar in scopuri educationale .

e Personalul trebuie s evite stocarea datelor sensibile ale elevilor si ale altor membri ai
personalului pe dispozitive detasabile cu exceptia cazului in care acest lucru este
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necesar in vederea execuldrii sarcinilor ce le revin, deoarece existd intotdeauna riscul
ca aceste dispozitive cu informatii personale pe ele s fie furate sau pierdute.

e Este instituitd o procedurd oficiald de gestionare a incidentelor in cazul unor infectii
malware prin utilizarea unui dispozitiv mobil sau in cazul pierderii unui dispozitiv.
Aceasta din urmi este deosebit de importantd dacd dispozitivul contine informatii
sensibile despre elevi sau personal.

PROTEJAREA DATELOR SENSIBILE IN SCOLI

Datele sensibile din cadrul unei scoli includ detaliile confidentiale ale elevilor,
pirintilor si membrilor personalului, informatiile scolare, de sdndtate si psihologice ale
elevilor, salariile profesorilor gi CV-urile acestora, precum si date privind administrarea
scolii. Aceste informatii pot fi stocate pe computerele locale, pe dispozitive mobile, pe
servere localizate pe teritoriul gcolii sau in alte locafii sau pe documente printate pe o
imprimanti confidentiald sau comuni. Protectia insuficientd sau dezviluirea improprie a
acestor date poate rezulta intr-o incalcare a confidentialititii sau a legilor de protectie a

datelor.

o Se actualizeaza sistemele de protectie antivirus pentru a evita si devenitfi o {intd a
hackerilor.

o Inginerie sociala ! reprezintd cel mai mare risc de securitate; se discutd cu personalul
din scoald pentru asigurarea ca acestia nu se lasd paciliti in oferirea de date.

o Nu l#sati documente ce contin date sensibile pe imprimanta publicd sau salvate pe
calculator! Distrugeti / stergeti astfel de documente inainte sa le puneti in cosul de gunoi
(Recycle Bin).

o Colectati date sensibile doar daca este necesar. Ceea ce nu detii, nu poate fi compromis!

P o o - . o L . 5

Ingineria sociald se referd la comunicdri (prin intermediul site-urilor sau emailurilor) care
picdlesc utilizatorul sd viziteze un site web sau sd execute click pe o legdturd pentru a deschide
un atasament care oferd acces la informatii confidentiale.

PROTECTIA DISPOZITIVELOR IMPOTRIVA
PROGRAMELOR MALWARE

Malware inseamnii software ddundtor care a fost proiectat cu scopul accesdrii unei
retele sau unui sistem de computere fard consimtdmantul proprietarului si poate include
virusi, viermi si spyware. Odatd instalat, malware-ul cauzeazi de obicei rezultate nedorite,
care pot varia de la a fi pur si simplu intruziv sau enervant pand la a compromite informatii
cu caracter personal in sistem sau pand la a fi pur si simplu distructiv. Malware-ul ajunge
de obicei in sistemul IT al unei scoli prin intermediul spam-ului, descdrcirii de fisiere
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contaminate sau prin intermediul dispozitivelor mobile infectate (USB, hard disk extern,
telefon mobil, etc.).

o Pe fiecare calculator este instalat firewall-ul si sisteme de protectie anti-virus si se
actualizeazd pentru a evita bresele de securitate.

o Se blocheazi site-urile nedorite si ferestrele de tip pop-up prin personalizarea setérilor
de securitate ale browser-ului web utilizat pe computerele gcolii. Se explicd elevilor de
ce anume se face acest lucru si se precizeaza ca prin aceasta se urméareste protectia lor.

o Se creazdi un protocol care sa fie aplicat cu rigurozitate cu privire la utilizarea
Internetului si verificarea mail-urilor personale pe computerele scolii.

o Nu se acceseazi din mailuri adrese dubioase / reclame / pop-up orice ce nu au legaturd
cu activitatea scolara.

o Nu se permite elevilor sd foloseascd dispozitive portabile pentru a descirca fisiere de pe
computerele gcolii; in cazul in care acest lucru este permis trebuie sd fie instruiti si
scaneze mai Intai toate fisierele impotriva malware.

o Se desemneazd o persoana de contact instruitd sa se ocupe de toate problemele legate de
malware si se instituie o procedurd oficiald de gestionare a incidentelor informatice.

POLITICA DE UTILIZARE ACCEPTABILA (PUA)

Reprezintd o bund practicd ca toate gcolile sd aibd o Politicd de Utilizare Acceptabila
(PUA), adicd un document clar i concis care sd ofere indrumare unor categorii de
utilizatori cu privire la felul in care ar trebui utilizate Internetul si tehnologiile mobile.

Politicile de Utilizare Acceptabild s-au dezvoltat in timp si este evident ca tinerii si
personalul din gcoli au posibilitatea sd acceseze Internetul in multe moduri, nu numai prin
intermediul refelei scolii. Avind in vedere acest fapt, este important ca o Politicd de
Utilizare Acceptabild sd fie centratd mai mult pe comportament decat pe tehnologie. Acest
lucru inseamni ci politica va avea o via{i mai lungd si va fi mai usor de inteles de cétre

tofi cei interesati.

PAROLE SIGURE

Parolele oferd puncte unice de intrare in sistemul scolar de computere si trebuie aplicate cu
rigurozitate citeva reguli de baza referitoare la securitatea acestora.

o Se aminteste personalului si elevilor cele 4 reguli de aur ale unui parole sigure:
1. Trebuie si fie lungé si complexd.ldeal trebuie sa contind intre 10 si 14caractere ;
2. Se foloseste un amestec de numere, simboluri, litere mari si litere mici §i semne

de punctuatie ;
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3. Se foloseste metode mnemonice care si va ajute s vd amintifi parola, de
exemplu un acronim pentru o fraza, cum ar fi "Fiica mea, Harriet, este o bund
jucitoare de tenis" devine FMhEObjDt sau Imi place sd cant in ploaie in fiecare
zi! devine iPSciplFZ !;

4. Nu folositi niciodatd informatii personale de identificare in parold. Acestea
includ nume, zile de nastere, animale de companie, adrese de strazi, scoli,
numere de telefon, numerele de inmatriculare etc. Acestea vor fi primele
presupuneri pentru oricine incearcd sa obtina acces la contul dvs.

o O parold este ca o periutd de dinti, nu trebui folositd in comun gi trebuie sd fie
schimbati frecvent!

o Daci utilizatorii simt totusi nevoie si scrie parola, aceasta nu trebuie sa fie {inuta in
apropierea dispozitivului la care oferd acces.

POLITICA SCOLII

Politicile de eSafety ale scolii s-au dezvoltat rapid, deoarece pértile interesate pot
accesa in prezent Internetul intr-o multitudine de moduri in incinta scolii. Tehnologiile
digitale fac parte din viata noastrd de zi cu zi. Pentru a ne asigura ci oportunititile
disponibile prin intermediul tehnologiilor digitale sunt valorificate cum se cuvine de citre
copiii nostri, acestia trebuie si le cunoascd si s infeleagd cum si le foloseascd, acum mai
mult ca niciodatd. Pentru a ne asigura ci acest lucru se face in cel mai sigur mediu posibil,
fie acasi, fie la scoald sau cind ies in oras singuri sau cu prietenii lor, toate gcolile trebuie
sd aibi o politicd clard si concisd in care si se acorde atentie tuturor aspectelor eSafety.

REALIZAREA SI PUBLICAREA DE FOTOGRAFII SI CLIPURI
VIDEO IN CADRUL SCOLII

Participarea copiilor intr-un concert sau intr-o piesd de teatru la gcoald este un
moment de neuitat si un motiv de mandrie pentru parinti — este un moment pe care multi
vor dori si-1 fotografieze sau si-l filmeze. Avand in vedere accesul rapid de la un ecran de
telefon mobil la un site de socializare, existdi anumite reguli pe care conducerea si
personalul scolii ar trebui s3 le ia in considerare si s le comunice parintilor.

o Se asigurd ci scoala are o politica clard referitoare la imagine si fotografie indiferent
daci aceasta este sau nu o obligatie legald in tara dvs.

e Se comunicd comunititii scolare aceastd politicd alituri de indrumdri practice clare si
exemple usor de inteles.

o Se asigurd ci tofi parintii/tutorii legali si/sau tinerii (in functie de vérstd si cerinte
nationale) au semnat un fomular de permisiune pentru foto/video INAINTE de orice

filmare sau fotografiere a elevilor.
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e Daci parintele/tutorele nu-gi da acordul, intelegeti posibilul disconfort al elevului
respectiv si aranjati discret ca el/ea sa aiba o altd ocupatie in timpul procesului de
filmare sau fotografiere.

o Se asigurad ci toti membri comunititii scolare inteleg implicatiile partajarii fotografiilor
si continutului video pe site-urile de socializare — nu postafi NICIODATA numele
complet, vérsta sau orice alte detalii personale alaturi de fotografia unui copil pe site-ul
dvs.!

e Tineti minte ci evenimentele scolare sunt ocazii de bucurie care nu ar trebui si fie
restrictionate de prea multe reglementdri.

PREZENTA SCOLII PE RETELELE DE SOCIALIZARE

Folosirea retelelor de socializare de citre scoli este un subiect controversat, putand fi
aduce argumente pentru gi impotriva, de la riscul cyberbullying-ului si prieteniile online dintre
elevi si profesori pind la promovarea activa pe care o poate aduce Facebook sau Twitter.De la
dezvoltarea profesionald pand la descoperirea de exemple din viata reald la orele de limbi
striiine, socializarea media in scoli poate reprezenta o resursd valoroasd. Cel mai important
lucru care trebuie avut in vedere in legiturd cu utilizarea refelelor de socializare in scoli este
chestiunea drepturilor si responsabilitatilor online.

Pe langi rolul de intrument promotional pentru scoli, profesorii din toatd lumea au
enumerat mai jos beneficiile utilizarii retelelor sociale in gcoli.

e Dezvoltarea profesionalda in ceea ce priveste utilizarea instrumentelor tehnice si de
social media pentru profesori.

o Utilizarea unor metode de invatare moderne, incluzive si alternative.

e Informarea si sensibilizarea comunitétii si a parintilor prin intermediul grupurilor de
Facebook, Pinterest, Yammer, Twitter si altele.

o Comunicarea cu pirintii in cazul in care sunt prieteni pe Facebook cu scoala/clasa/
proiectul scolar.

o Comunicarea interculturala cu alte scoli.

o Invitarea limbilor striine.

o (invitarea colaborativi si impartisirea de informatii cu colegi si grupuri educationale cu
aceleasi interese.

o Stabilirea de legituri cu colegi din intreaga tard si chiar din lume.

o Integrarea unor exemple din lumea reald in procesul de predare.

v" Reteaua de socializare Facebook este restrictionati in silile de clasid unde se
desfiasoara orele de curs.

Acest document este furnizat de catre Reteaua Europeand Schoolnet
(www.eun.org) si a fost dezvoltat pe baza resurselor Consiliului Kent

County. Acest material este licentiat sub Creative Commons

Kent
County

Counail
kent.gov.uk

Eurgpean
hoolnet
(ﬁ') chooln

Attribution-ShareAlike 3.0.




INTEGRAREA ESAFETY IN CURRICULUM

Desi TIC si mediul digital oferd copiilor si adolescentilor un potential enorm de a
explora, de a se conecta si de a crea, elevii au nevoie de indrumari suplimentare cu privire
la comportamentul sigur si responsabil in mediul online. in special, ei trebuie si invete
strategii eficiente de gidsire a unui echilibru intre oportunititi si riscuri, de gestionare a
informatiilor online si a securitdtii acestora, de protejare a intimitagii lor si respectare a
celuilalt, de gestionare a cazurilor de cyberbullying, de a distinge intre contacte si confinut
nepotrivit si pozitiv, s.a.m.d.

o Se asigurd cd eSafety se preda ca parte a programei, indiferent daca aceasta este sau nu
o obligatie legald in tara dvs.

o Desi predarea eSafety in cadrul cursurilor de TIC sau media pare cea mai potrivitd
abordare, scoala ar trebui si urmireascd o abordare trans-curriculard mai cuprinzatoare,
care exploreazi numeroasele legaturi dintre eSafety si toate tipurile de confinut
educational.

o Decoarece eSafety reprezintd o responsabilitate trans-curriculard, toate cadrele didactice
ar trebui si beneficieze de formare periodicd pe teme cum ar fi: confidentialitatea si
securitatea, amprenta digitald si reputatia, cyberbullying-ul, alfabetizarea informationald
etc.

o In predarea acestora si altor probleme eSafety incercati si porniti de la ceea ce elevii
stiu deja si de la felul in care experimenteaza ei mediul online.

o Incurajati elevii sd se implice in mentorat la egal la egal si facilitati discutii interactive
de jos in sus.

INFORMATII PENTRU PARINTI

Parintii joacd un rol vital in siguranta online a copiilor si tinerilor. Desigur, scolile
sunt in misurd si adopte multe masuri, pot filtra, monitoriza si educa, dar trebuie sa
recunoastem ci multi copii si tineri vor avea acasd sau prin intermediul unui dispozitiv
mobil un nivel foarte diferit de acces la Internet decét la scoald. Multi parinti sunt destul de
eficienti in ingrijirea si indrumarea copiilor cu privire la problemele offline, dar sunt
reticenti in incercarea de a le oferi sprijin similar in ceea ce priveste aspectele digitale ale
vietii lor. Partial acest lucru poate fi un rezultat al faptului c¢d multi parin{i spun despre
copiii lor ¢d "se pricep mai bine la tehnologie" decit ei.

o Scolile trebuie s ofere sprijin, indrumare si consiliere pentru périnti. Acest lucru poate
lua diverse forme, o discutie specifica pe aceastd temd, pliante despre diferite probleme,
legaturi (link-uri) pe site-ul scolii sau un articol in buletinul online al scolii.

e Este important si recunoastem cd de multe ori parintii care participd la o seard eSafety
sunt tocmai parintii care probabil nu au nevoie si participe! Parintii interesati de ceea ce
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fac copiii lor vor fi, de asemenea, mult mai constienti cu privire la problemele cu care
acestia se confruntd online si vor fi dornici si comunice pe aceste teme.

e Scolile raporteaza cd implicarea parintilor in problemele eSafety poate fi o provocare
si cd acestia sunt de multe ori reticen(i in a veni la scoald pentru astfel de
evenimente. In acest caz se recomandi implicarea copiilor si tinerilor in livrarea
acestor mesaje, deoarece parintii sunt mai inclinati si vind la un eveniment in care
copilul lor participa direct, de exemplu, prin sustinerea unei prezentdri. O altd
strategie este livrarea mesajelor eSafety in timp ce parintii sunt deja in scoala cu alte

scopuri.

UTILIZAREA TEHNOLOGIEI ONLINE DE CATRE
ELEVI IN AFARA SCOLII

Incidentele online care au loc in afara scolii vor avea in mod inevitabil un impact in
interiorul scolii. Cele mai frecvente probleme cu care s-ar putea confrunta o scoald sunt
spargerea conturilor, incdlcarea confidentialitaii, sexting, utilizarea excesiva si
cyberbullying-ul. Este important pentru o scoald si stabileascd daca gi cum doregte sa
raspunda la astfel de evenimente.

o Includeti o declaratie in Politica scolii si in Politica de Utilizare Acceptabild cu privire
la modul in care vor fi gestionate problemele online care au loc in afara scolii.

o Informati foarte bine parintii si elevii cu privire la angajamentul scolii de a se ocupa de
aceste tipuri de probleme.

o Organizati in cadrul scolii activitati de crestere a gradului de constientizare pentru a
informa elevii de posibilele consecinte ale problemelor online, cum ar fi bullying-ul si
incilcarea confidentialititii. Solicitati feedback de la elevi pentru a vedea ce tip de
sprijin suplimentar eSafety ar trebui si li se ofere in afara programei.

o Desemna(i un profesor sau consilier pe care elevii il pot consulta atunci cind se
confrunti cu probleme online, indiferent dacd acestea au loc la gcoald sau in afara gcolii.
Aceasti persoand ar trebui s fie in masurd sa ofere sfaturi tehnice de bazi (de exemplu,
cum pot si-mi protejeze contul de Facebook), precum si consiliere psihologica (de
exemplu, In cazul unui incident de cyberbullying).

o Atunci cind este necesar, o scoald trebuie sd contacteze parintii tuturor elevilor
implicati intr-o problema si daca este cazul s apeleze la ajutor profesionist extern.

o Urmariti numirul si natura rapoartelor si identificati eventualele nevoi specifice din

scoala..

GESTIONAREA INCIDENTELOR

in toate scolile au loc incidente si acestea pot apédrea in multe domenii diferite - de la
un virus sau atac impotriva serverelor scolii pani la incidente de cyberbullying. Din pécate,
incidentele nu sunt privite intotdeauna ca o oportunitate de a invata.

Acest document este furnizat de citre Refeaua Europeand Schoolnet
(www.eun.orq) si a fost dezvoltat pe baza resurselor Consiliului Kent
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o [Este important si se revizuiascd incidentele la sedintele periodice cu personalul.
Retineti ci imediat dupd incident ar putea exista o rezisten{d fireascd la revizuirea
incidentului din partea membrilor personalului implicat. Lasati sa treacd un timp, astfel
incét toatd lumea sa priveasca incidentele cu detagare.

o Discutati intrebirile din lista de control eSafety atunci cand revizuiti un incident.

o Raportati incidentul prin intermediul incident handling report. Raportarea incidentelor
prin intermediul unui gablon furnizat pe site va conta in acordarea punctelor de
acreditare, va riméine anonima gi ne va ajuta pe tofi sa invatdm unii de la altii.

CYBERBULLYING

Cyberbullying — denumit uneori si bullying online; este o problema foarte complexa.
Poate fi definit ca utilizarea tehnologiei si in special a telefoanelor mobile si Internetului,
pentrtu a rdni in mod deliberat, supdra, hdrui sau a jena o persoana.
Acesta poate fi prelungire a intimidarii fata-in-faté, tehnologia oferind agresorului o altd
metodd de hirfuire a victimei, sau fdrd niciun motiv. Poate avea loc prin intermediul
oricirei forme de media, de la mesaje si imagini ofensatoare trimise de pe telefoane
mobile, la postiri neplicute pe bloguri si pe retelele de socializare sau e-mailuri $i
mesagerie instantanee, pAnd la site-uri daunatoare create numai cu scopul de a intimida o
persoand  sau abuz  virtual in  timpul unui  joc  multiplayer  online.
Cyberbullying-ul diferd de alte forme de bullying: poate invada casa si spafiul personal al
victimei, publicul este potential mai numeros, mesajele sau imaginile supdratoare pot fi
propagate rapid si existd dificultdti in controlarea si/sau eliminarea mesajelor transmise
electronic. De asemenea, deoarece nu presupune interactiune fafa-in-fafa, cyberbullying-
ului i se atribuie de obicei un caracter anonim. Acest lucru ii poate determina pe oameni s
se implice in activitdti in care nici n-ar visa sd se implice in lumea reald, fie ca autor sau ca
un spectator.

o Se adopti o abordare anti-bullying la nivelul intregii scoli.

o Comunicati in mod clar strategia pentru toti membrii comunitatii scolare - elevi, cadre
didactice, personal aditional si parin{i. Toatd [umea ar trebui sa fie constientd de traseele
de raportare si de consecintele pentru cei implicati in astfel de comportamente.

o Se revizuieste periodic strategia adoptatd, se evalueazd succesul acesteia si adaptati-o
daci este necesar.

o Organizati sau incurajati forméri pentru profesori.

o Integrai in programi congtientizarea cu privire la (cyber) bullying pentru toate
categoriile de varstd. - Organizati sesiuni de informare pentru parinti. Acestia ar putea
si nu fie constienti de noile instrumente tehnologice si de modul in care copiii lor le
folosesc.
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ASPECTE LEGALE ALE PROTECTIEI DATELOR R

Protectia vietii private si a datelor cu caracter personal ale tuturor elevilor i
personalului din scoald este reglementata de legislatia nationald din fara dvs. privind
protectia datelor. Desi aceste reguli se bazeaza pe o Directivd Europeand (95/46/EC) existd
multe diferente Tn modul in care tarile au transpus acest document in legislatia nationald.
Pentru a sti ce reguli se aplicd in tara dumneavoastra consultafi site-ul national Data
Protection Authority. (http.//ec.europa.eu/justice/data-protection/bodies/)

In 2012, Comisia Europeani a propus o reformi majord a Directivei Europene pentru
Protectia Datelor. Noile propuneri vor consolida drepturile individuale si vor aborda
provocarile globalizarii si noilor tehnologii. Puteti urméri discutiile si deciziile referitoare
la aceastd noud propunere pe EC website (http.//ec.europa.eu/justice/newsroom/data-
protection/news/120125 en.htm) si descoperiti ce implicatii ar putea avea acest lucru
asupra protectiei confidentialitatii si a datelor cu caracter personal in scoala dvs.

Scoala isi poate exercita dreptul de a monitoriza utilizarea sistemelor informatice, inclusiv
accesul la Internet si inlerceplarea de e-mail-uri, in scopul monitorizdrii respectdrii
Politicii de Utilizare Acceptabili si Politicii de Securitate a Datelor. In cazul in care se
considerd cd are loc folosirea neautorizald si/sau necorespunzdtoare a sistemului
informatic al serviciului sau un comportament inacceptabil sau necorespunzdlor, scoala
va invoca procedura sa disciplinard. Dacd scoala suspecteazd cd sistemul poate fi folosit
in scopuri criminale sau pentru depozitarea ilegald de text, imagini sau sunel, chestiunea
va fi adusd in atentia organelor responsabile cu aplicarea legii.

Am citit si Inteles si sunt de acord cu respectarea Politicii de Utilizare Acceptabild a
TIC de catre personal.

Semnaturi! .ooveveecivissoisinmnie iossas NUME! o riiiiiiie et Data: .........
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Anexa ,,Chestionar autoevaluare E-safety
pentru institutii de invatamant”

COMPONENTA DATE PERSONALE

1.Lista de verificare: Aspecte legale ale protectiei datelor
Facem acest lucru in scoala noastra?

Da Partial Nu

Politica

1. Avem un protocol aplicat in mod riguros in ceea ce priveste descdrcarea/ 0 ] ]
trimiterea/printarea si stocarea datelor cu caracter personal.

2. Mentinem o legdturd stransd cu persoana de contact din cadrul Autoritdtii 0O = 0
Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal.!
Practica

3. Organizdm sesiuni de formare pentru angajatii nostri O 0 0
sustinute de o persoand specializatd.

4, Organizdm anual cel putin o intélnire cu membrii personalului pentru a . 0 0
discuta despre importanta protectiei datelor cu caracter personal.

COMPONENTA PRACTICI E-SAFETY

1. Lista de verificare: Integrarea eSafety in curriculum
Facem acest lucru in scoala noastrd?

Da Partial Nu

Infrastructurd

1. Desi infrastructura noastrd TIC este suficient de securizatd, iar
accesul la internet este filtrat, acest lucru nu limiteazd capacitatea O O O
elevilor nostri de a explora multitudinea de oportunitdti online,

Politicd

2. Politicile scolii se referd in mod explicit la integrarea eSafety in programd, astfel
incat toti profesorii nostri au luat la cunostingd aceastd responsabilitate comuna.

O
a
O

Practicd
3. eSafety se predd ca parte a programei.

. Toate cadrele didactice beneficiazd de formare periodicd eSafety.

OoO0oOoao
O00oa0n
O00oano

4
5. Elevii se monitorizeazd reciproc pe probleme legate de eSafety.
6

. Scoala oferd sprijin eSafety pentru elevi in afara programei.

1 Puteti gasi detaliile despre persoana de contact din tara dumneavoastrd la adresa:
http://ec.europa.eu/justice/data-protection/article-29/structure/data-protection-authorities/index_en.htm
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2. Lista de verificare: Cursuri de formare eSafety
Facem acest lucru in scoala noastra?

Da Partial Nu

Politica
1. Este cunoscutd si inteleasd PUA de cdtre toti membrii personalului? O [

2. Personalul este informat regulat, cel putin anual,
cu privire la problematica eSafety

3. eSafety face parte din instructajul introductiv ] . N
oferit noilor membrii ai personalului.

Practica
4. Tntreg personalul a beneficiat de formare eSafety in ultimele 12 luni. | O O
5. Existd un program planificat de formare eSafety 0 0
orientat spre diferite categorii de personal.
6. Formarea profesionald continud este actualizatd si face O 0 ]
referire la trenduri si aspect ce tin de eSafety,
7. Formarea eSafety este realizatd de cétre un trainer
d O O O

specializat pe domeniul sigurantei online.

3. Lista de verificare: Gyberbullying
Facem acest lucru in scoala noastra?

Da Partial Nu

Infrastructurd

1. Utilizeazé scoala noastrd o tehnologie de monitorizare a retelei
informatice care semnaleazd cuvinte cheie sau limbaj inadecvat ce 0 0 [
poate fi asociat cu bulling-ul? (Amintiti-vé totusi cd asemenea activitdi
au loc de obicei in afara retelei scolii si in afara orelor de curs.)

2. Existd in scoala noastrd o persoand (probabil un membru in cadrul echipei
educationale) responsabild cu supravegherea tuturor problemelor legate
de bulling? (Aceastd persoand va avea rolul de punct de contact pentru (| O O
raportdri si sfaturi, va fi capabild sd recunoascd tendintele si va fi responsabild
cu revizuirea si modificarea periodicd a tuturor politicilor relevante)

3. Oferd scoala noastrd posibilitatea raportdrii ] O .
anonime a incidentelor legate de bulling?
Politica
4. Existd o politicd anti-bulling la nivelul intregii scoli? | [

5. Include aceastd politicd incidente de cyberbullying care pot lua nastere
in afara scolii si metode de rdspuns la asemenea incidente?

6. Oferim in clasd si in scoald un mediu care sé incurajeze 0 = 0
comportamentul pozitiv si sprijinul intre colegi?



7. Este intreaga comunitate (personal, elevi si pdringi)
constientd de reguli si de consecintele bullying-ului?

8. Este politica anti-bullying revizuitd si intdritd periodic pentru a vedea dacd sunt
necesare adaptdri (de exemplu, in cazul unor noi tehnologii sau descoperiri)?

Practicd

9. Beneficiazé intregul personal de formare periodicd cu privire la caracteristicile
bullying-ului on i offline si la metodele adecvate de raspuns in acest tip de situatii?

10. Primesc elevii de toate véarstele informatii cu privire la cyberbullying
si la modalitdtile de cdutare a sprijinului si sfaturilor?

11. Foloseste scoala noastréd strategii de implicare a périntilor in chestiunile legate
de bullying si cyberbullying (ex. seri de informare, sfaturi pe site-ul scolii)?

12. Avem procedure implementate care s ofere sprijin paringilor
care intampind acasa dificultdti legate de cuberbullying?

4.Lista de verificare: Utilizarea tehnologiei de catre elevi in afara scolii

Facem acest lucru in scoala noastrd?

Politica

1. Politica noastrd de utilizare acceptabild include informatii despre cum
sunt gestionate problemele online care au loc in afara scolil.

2. In cazul unor probleme serioase, profesorii sunt aglibati sd informeze
pdrintii si sd ceard ajutorul unor experti externi atunci cand este necesar.
Practicd

3. Parintii si elevii sunt informati cu privire la angajamentul
scolii in ceea ce priveste aceste aspecte.

4, Activitati de constientizare pe tema sigurantei anline
sunt organizate cel putin o daté pe an.

5. Formarea personalului pe teme ce tin de siguranta online este organizatd anual.

6. Am desemnat un profesor sau consilier la care elevii pot
apela in cazul in care intdmpind probleme online.

Da

a

O O O O
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5. Listd de verificare: Sexting
Facem acest lucru in scoala noastra?

Da Partial Nu

Politica
1. Este sextingul si abordarea scolii inclusd in politica de protectie a copilului? O 1
2. Face politica noastrd referire la rolul scolii in incidente care au 0 0
loc in exterior ex. atunci cand elevii nu sunt la scoald?
3. Sunt elevii constienti de consecintele impdrtdsirii imaginilor de tip sexting 0 0 ]
— atat din punctul de vedere al scolii, cat si din perspectiva legii?
4. Sunt referintele la sexting actualizate constant pentru a reflecta m 0 O

schimbdrile din legislatie, practice curente si sfaturile oferite scolilor?
Practica

5. Primesc membrii relevanti ai personalului formare cu privire
la caracteristicile fenomenului de sexting si abordarea |:| O O
scolii? Stiu acestia cum s& gestioneze incidentele! ' &

6. Primesc elevii informatii despre cum sd gestioneze situatiile 0 0 ' ] o
de sexting si unde sd ceard indrumare sau ajutor?

7. Are scoala noastrd implementate strategii despre cum sd
informeze pdrintii cu privire la fenomenul de sexting (ex. | O O
intalniri cu paringii, informatii pe websitul scolii)? : 3l

8. Avem implementate sisteme de suport pentru péarintii care intdmpind 0 O 0
dificultdti legate de fenomenul de sexting in afara scolii?

6. List de verificare: Extremism online, radicalizare si discurs instigator la ura
Facem acest lucru in scoala noastra?

Da Partial Nu
Politica

1. Sunt riscurile legate de extremism online si radicalizare . 0 0
mentionate in politica de protectie a copilului?

2. Face referire politica la rolul scolii in incidente ce au loc s 0 0o
n afara, ex. Atunci cand elevii nu sunt la scoald?

3. Sunt elevii si profesorii informati cu privire la abordarea . 0 0O
scolii privind discursul instigator la urd?

4. Sunt referintele la extremismul online §i radicalizare actualizate
in mod regulat astfel incat sa reflecte schimbdrile din lege, O O O
practicile actuale si sfaturile oferite in scoald?

Practica

5. Primesc toti membrii personalului training in mod regulat referitor la
riscurile radicalizarii? Stiu toti s& recunoasca potentialele probleme? O O O
Stiu ce sd facd in cazul in care au ingrijordri cu privire la un elev?

6. Primesc elevii informatii despre cum sd se protejeze
evil nformati despre cum O O O
de extremism online si radicalizare!




7. Are scoala implementate strategii de a discuta cu pdrintii
despre probleme legate de extremism online si radicalizare
(ex. Informatii pe website, intalniri cu pdringii)!

8. Avem proceduri implementate care sd ofere sprijin pdrintilor care intdmpind
dificultati in a intelege extremismul online si radicalizarea in afara scolii?

9. Existd oportunitdti de prezentare a unor contra-narative la
discursul instigator la urd si extremism online prin curriculum?

7. Lista de verificare: Gestionarea incidentelor

A gestionat personalul scolii in mod corect incidentul?
Actiune Totul este

Procesul general

Contine Politica Scolii o procedurd de gestionare
a incidentelor cunoscutd de intregul personal?
Sunt incluse numerele de telefon pentru liniile

de asistentd? Poate fi imbundtdtitd procedura
actuald in lumina acestui incident!

A stiut toatd lumea cum sd gestioneze incidentul?
in cazul in care pértile implicate, de exemplu

pdrinti, politie, etc. au trebuit implicate/informate,

a fost facut acest lucru in mod corect i la timp?

Ar fi fost posibil ca incidentul sd fie
descoperit mai devreme!

Incidente privind accesul neadecvat

Existd o persoand numitd responsabil cu
monitorizarea regulatd a serviciilor?

Are scoala noastrd toate datele sensibile
stocate pe un server separat la care are
acces doar personalul autorizat?

Suntem constienti de noile ,,gduri” de securitate
pe mdsurd ce acestea devin cunoscute §i
aplicém solutii corespunzdtoare!

Este personalul nostru constient de importanta
securizdrii datelor sensibile cu parole sigure?

Incidente privind bullying-ul

Existd o persoand de incredere cu care elevii
ar putea sd discute despre incident?

Personalul, elevii si membrii comunitdtii
scolare extinse respectd §i aderd la PUA?

Existd riscul ca incidentul sé& fie repetat de
cdtre agresor sau sd fie indreptat impotriva
aceleiagi victim? Existd o nevoie pentru
activitdti de constientizare sau alte actiuni?

Salvati Copiii

Save the Children Romania

[ (| (M

[ | O

1 [l O
Comentariu




ORA DE NET Salvati Copiii

Save the Children Romania

8.Lista de verificare: Informatii pentru parinti
Facem acest lucru in scoala noastra?
Politica
1. Péarintii sunt rugati sd-si asume un rol activ eSafety la ([ [ O
scoald si s intéreascd mesajele chele. Acest lucru este
subliniat in mod clar in acordul familie/scoald.
Practica

2. Sesiunile pentru périnti legate de eSafety |:| |:| [
au loc cel putin o datd pe an.

3. Mesajele privind eSafety sunt diseminate cdtre pdrinti [l - [
prin intermediul unor medii diferite de comunicare.

4. Elevii sunt implicati in transmiterea mesajelor eSafety catre paringi. [l O O

COMPONENTA POLITICI ESAFETY

1. Listé de verificare: Politica scolara
Facem acest lucru in scoala noastra?

Da Partial Nu
Infrastructurd
1. Politica eSafety a scolii contine informatii despre
sisteme de securitate si firewall. O O |
2. Toti profesorii primesc instruire in mod regulat pe
aspecte ce tin de eSafety si inteleg folosirea ambelor
sisteme, atdt educagional, cat si administrativ. O B O
3. O persoand este responsabild pentru achizitionarea si actualizarea
licentelor software (informatician sau manager de sistem) O O O
4. Politica de eSafety oferd indicatii clare cu privire la
folosirea adecvatd si inadecvatd a comunicdrii online intre
diferiti actori implicati (elev, professor, périnte). O O O
Politica
5. O singurd persoand este responsabild ca toate
aspectele incluse in politica eSafety sd fie discutate cu
toti actorii implicagi (Coordonatorul eSafety). O O O
6. Politica eSafety a scolii acoperd urmdtoarele aspecte: folosirea
imaginilor si clipurilor digitale, protectia datelor, activitdti nepotrivite
si drepturi de autor, utilizarea dispozitivelor mobile si imagini ilegale. O O O
Practici
7. O proceduré de gestionare a incidentelor clard
si usor de accesat este implementatad. O O (|
8. Pregdtirea personalului in domeniul eSafety este facutd cel putin anual. O O O
9. Toti profesorii primesc instruire in mod regulat pe teme ce tin
de eSafety si sunt implicati in formare profesionald continud. O O o
10. Politica eSafety a scolii face referire la integrarea eSafety in curriculum. O O O



Salvati Copiii

Save the Children Romania

2. Lista de verificare: Politica de Utilizare Acceptahila (PUA)
Facem acest lucru in scoala noastra?

Da Partial Nu

Infrastructurd

1. Infrastructura scolard poate fi adaptatd unor noi
initiative precum aducerea dispozitivelor personale, | | O
iar PUA este modificatd in consecintd.

Politica
2. Scoala are o PUA care este actualizatd constant. (N O O
3. Atunci cand este revizuitd PUA, sunt implicati toti actorii. 0 0 0
Practicda
4. Personalul vorbeste elevilor despre PUA pentru a O = o

se asigura cd existd o intelegere comund

5. Personalul, elevii si membrii comunitdtii scolare O ] .
extinse respectd prevederile si aderd la PUA.

3. Lista de verificare: Parole sigure

Facem acest lucru in scoala noastra?

Da Partial Nu
Infrastructurd
1. Infrastructura no.astrﬁ de: IT(E este securizatd; cere utili-zatorilori‘n O I N
mod regulat sé fsi refnnoiascé parola pentru a accesa sistemul.
Politicd
2. PUA contine informatii despre parole. (M O O
3. Profesorii discutd in mod periodic cu elevii despre 0 0 n

importanta unor parole eficiente si sigure.
Practicd

4, Protectia datelor este discutatd ca parte a curricumului. O O O




Salvati Copiii

Save the Children Roménia

4. Listd de verificare: Realizarea si publicarea de imagini si clipuri video la scoala
Facem acest lucru in scoala noastra?

Da Partial Nu
Infrastructurd

1. Un membru al personalului este responsabil pentru verificarea cd [ ] O
langd pozele elevilor de pe website nu apar date personale.
Politicd
2. Existd o politicd clard in ceea ce priveste imaginile si fotogrdfiile.
Toti profesorii, pdrintii, elevii si membrii comunitdtii scolare Il | [l
sunt informati in mod regulat cu privire la aceastd politicd.

Practici
3. Scoala pdstreazd o bazd de date unde politica §i documentele 0 O 0
suport (accord de fotografiereffilmare) pot fi gdsite cu usurintd.
4. Toti profesorii stiu la cine pot apela pentru O s O
indrumare in cazul in care au neldmuriri.
5. Toat& comunitatea scolard, inclusive elevii, au primit instruire cu O 0 O
privire la producerea de fotografii si utilizarea retelelor sociale.
6. Un memento este trimis tuturor inainte de un eveniment scolar. [ O O
5. Listd de verificare: Scolile pe retelele sociale
Facem acest lucru in scoala noastra?
Da Partial Nu
Politica
1. Personalul scolii este informat despre politicile care tin de 0 | O

utilizarea retelelor sociale si posibilele restrictii.

2. Elevii au fost informati despre politica scolii cu privire la folosirea
retelelor sociale, precum si modele de bune practicd, folosirea 0 0 n
in sigurantd a retelelor sociale i posibile restrictii.

Practicd
3. Atelierele destinate personalului despre utilizarea retelelor O 0 0
sociale sunt tinute cel putin la fiecare sase luni.
4, Parintii sunt informati §i implicati in politicile
: e ’ (] O O
care tin de utilizarea retelelor sociale,

5. Elevii sunt implicati in folosirea retelelor sociale la scoald.
Elevii au rolul de mentori pentru alti elevi. O O O




ORADE NET Salvati Copiii
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COMPONENTA INFRASTRUCTURA

1. Lista de verificare: Protejarea datelor sensihile in scoala
Facem acest lucru in scoala noastrd?

Da Partial Nu
Infrastructurd
1. Existd sisteme informatice separate pentru administragie si invdtare. C (| (|
2. Protectia antivirus este actualizatd constant. [ O |
3. Tn vederea stocdrii si encriptérii datelor, sprijin profesional este cerut. O O O
Politica
4. Avem un protocol riguros aplicat atunci cénd vine vorba despre O O m
descdrcarea/trimiterea/printarea datelor sensibile,
Informatii despre parole sunt incluse in PUA. N O O
6. Avem o relatie bund cu persoana de contact din cadrul Autoritdtii 0 = ]
Nationale de Supraveghere a Prelucririi Datelor cu Caracter Personal.?
Practicd
7. Organizdm sesiuni de formare pentru angajatii O ] O

nostri sustinute de o persoand specializatd.

8. Organizam anual cel putin o Intalnire cu membrii personalului
pentru a discuta despre importanta protectiei datelor cu caracter O ] O
personal, inclusiv riscurile care tin de inginerie sociald®.

9. O procedura de gestionare a incidentelor este in vigoare. O (| O

2. Lista de verificare: Protejarea dispozitivelor impotriva malware
Facem acest lucru in scoala noastra?

Da Partial Nu
Infrastructurd
1. Pe toate computerele/dispozitivele scolii existd protectie antivirus 0
si firewall-uri activate, iar acestea sunt actualizate constant.
2. Websiturile nedorite si ferestrele pop-up sunt blocate in O ] u
mod permanent pe toate dispozitivele din scoald.
Politica
3. PUA contine un protocol strict in ceea ce priveste descdrcarea de 0 0 O
fisiere, verificarea emailului si folosirea dispozitivelor portabile.
Practica
4. Membrilor personalului le sunt furnizate sesiuni ]
de formarede cdtre un expert.
5. Existd o persoand dedicatd care se ocupd de
; . : O O O
resele de securitate care pot apdrea.
6. Existdl o procedurd pentru gestionarea incidentelor in vigoare. O O O

2 Puteti gdsi detaliile despre persoana de contact din tara dumneavoastrd la adresa:
http://ec.europa.euljustice/data-protection/article-29/structure/data-protection-authorities/index_en.htm.

3 Websiturile de inginerie social se referd la siturile care pdacdlesc utilizatorul sd intre pe
un alt website sau s8 deschidd un atasament care congine malware.
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Elevii sunt informati despre cum pot scana fisierele
pentru malware, pe dispozitivele scolare.

Elevii sunt informati despre importanta blocérii
anumitor continuturi pe computerele scolii.

3.Lista de verificare: Folosirea dispozitivelor de stocare externe

Facem acest lucru in scoala noastra?

Infrastructura

1.

Protectia antivirus protection este instalatd si actualizatd constant.

Politica

2.

3.
4,

Reguli care tin de folosirea dispozitivelor de
stocare externe sunt incluse in PUA.

Personalul nu salveazd date sensibile pe dispozitive de stocare externe.

Proceduri de gestionare a incidentelor au fost implementate,
in special Tn cazurile in care s-a pierdut un dispozitiv extern
de stocare care contine date sensibile despre elevi.

Practica

5.

Personalului si elevilor li se cere s& scaneze pentru virusi orice dispozitiv
de stocare extern atunci cand il folosesc pe un computer al scolii.

Personalul si elevii sunt informatifinstruiti cum
s& scaneze pentru virusi un dispozitiv.

Personalul si elevii sunt informati cu privire la procedura
de gestionare a incidentelor §i o respect pe aceasta.
(ex. dispozitiv pierdut, infectie cu malware)

Da

Salvati Cop

Save the Children Romania

O |

[
Partial Nu
- [
O O
1 O
N O
O [
O O
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4. Lista de verificare: Utilizarea telefoanelor mobhile in scoala
Facem acest lucru in scoala noastra?

Da Partial Nu
Infrastructurd
1. Reteaua noastrd Wi-Fi nu este accesibild telefoanelor mobile. D [ |:|
2. Reteaua noastrd Wi-Fi poate fi accesatd de cdtre elevi, dar 7] n n
este diferitd de reteaua securizatd, destinatd personalului.
Politica
3. PUA contine un protocol strict referitor la 0 O |

utilizarea dispozitivelor mobile in scoli.

4. Politica scolard congine instructiuni clare referitoare
la posesia i utilizarea dispozitivelor mobile in scoald O O O
si consecintele incdlcdrii unei astfel de politici.

Practica

5. Utilizarea dispozitivelor mobile este incorporatd 0 O 0
intr-un mod constructiv Tn curriculum.

6. Profesorii, elevii si pdrintii sunt bine informati despre 0 m 0
politica de folosire a dispozitivelor mobile la scoald.

7. O procedurd strictd este aplicatd de cdtre personal pentru a gestiona ] ] 0
incdlcdrile politicii care tine de dispozitivele mobile si confiscarea acestora.

Ai intrebari sau ai nevoie de consiliere din partea specialistilor in siguranta online?

Scrie un mesaj echipei Ora de Net la adresa ajutor@oradenet.ro
sau pe pagina de Facehook - hitps://www.facehook.com/SigurPeNet.

Suntem aici s te sustinem pe tine si colegii tai!
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Despre aceasta brogura

Astizi, copiii acceseazd Internetul de la o varsta tot mai frageda. Ca atare, aceastd brogurd
isi propune sa introducd conceptele aferente tehnologiilor moderne in vocabularul si
activitatile lor cotidiene.

Brosura le ofera copiilor cu varste cuprinse intre 4 si 8 ani peste 30 de pagini cu jocuri
si activitati recreative, insa contribuie si la consolidarea competentelor lor lingvistice,
matematice, sociale si culturale. De asemenea, le permite sa-si faca o idee despre impactul
pe care-l pot avea tehnologiile moderne asupra vietii lor cotidiene. Mai presus insd de
aceste aspecte, oferd parintilor si cadrelor didactice ocazia de a discuta aceste subiecte
importante cu copiii.

Desi materialul a fost conceput astfel incét copiii sd-| poata parcurge singuri, multe dintre
exercitii au un nivel mai profund. Brosura cauta sa stimuleze discutiile dintre parinti si cadre
didactice, pe de o parte, si copii si elevi, pe de altd parte, pe marginea unor subiecte precum
protectia datelor cu caracter personal si tehnologiile moderne, dat fiind ca aceste subiecte
joaca deja un rol important in viata acestora.

Tabelul de la pagina 4 contine un sinopsis al temelor prezentate in brosura si al exercitiilor
aferente. Pentru informatii suplimentare, vizitati www.saferinternet,org. Va recomanddm
sd consultati cuprinsul, pentru cd acolo veti gasi informatii mai ample despre obiectivele
pedagogice ale fiecdrui joc si despre mesajele pe care dorim sd le transmitem copiilor.

Despre Insafe

Reteaua [nsafe a fost infiintatd in 2004 si are rolul de sensibilizare a opiniei publice, fiind
varf de lance al programului ,Un Internet mai sigur” al Comisiei Europene.

in prezent, Insafe cuprinde un centru de informare, o linie telefonicd de asistenta, consilii
ale tinerilor in 30 de tari din Europa si din afara ei, precum si un consiliu paneuropean, care
se reuneste o datd pe an. Pentru informatii suplimentare, vizitati www.saferinternet.org.

Programul ,Un Internet mai sigur” al Comisiei Europene a fost initiat in 1999 si isi propune
sd protejeze tinerii in mediul online si sa promoveze utilizarea responsabila si sigura a
tehnologiilor de navigare pe Internet.

Programul cuprinde urmatoarele directii de actiune:
sensibilizarea opiniei publice
lupta impotriva continutului online daundtor si ilegal
asigurarea unui mediu online mai sigur
crearea unei baze de date despre siguranta online.

Pentru informatii suplimentare, vizitati
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Hai sa ne distrém impreunal

Acest calet ii apartine:

prenume: lllllllllllllllllll n eE00EEad0ARNRRANDOCRE0R0a0R0AN00ORR0R00RY




Sumar .Ne jucam gi nvatam: Navigarea pe Infernet”

*

fnapoi la scoald

p.6* p.7

Ak

Aspecte TIC

Dispozitive TIC
detinute

¢

* %K

Gaseste perechea, descopera
diferentele.

Competente/obiective

54 compare si s3 descopere deosebirile.
Simboluri ale statutului social i
agresiunea.

Familie si
prieteni

p.8, p.9*

Profiluri si
intimitatea online

Descoperi corespondente
intre profiluri, creare profil
propriu.

Datele din profilul meu: sd perceapi dife-
renta dintre public si privat, si gindeascd
critic cu privire la informatiile furnizate.

Stil de viata
sanatos

p.10%, p.11*

Atingerea unui
echilibru in
activititile cotidiene

Intervale orare si lipire
abtibilduri, povestire

Sa reflecteze asupra activitiilor, sa le ordoneze,
si stimuleze gandirea critica asupra timpului
rezerval invaarii, jocului, discutiilor, igienei etc.

Actiuni gi
functii

p.12,p.13

Dispozitive
multifunctionale,
convergenta

Descoperd corespondente
intre dispozitive i calitdti si
capacitati.

S3 inteleagl cd unele dispozitive pot sa
realizeze aceeasi actiune, iar un dispozi-
tiv poate si realizeze mai multe actiuni. *

Ce-mi poti
spune despre...?

p.14, p.15

Manipularea
datelor

Analizi: cum s-a intdmplat.

Sé incurajeze gandirea criticd, sa faca
distinctia intre real i virtual.

Transfer de
informatii

p.16%, p.17

Protejarea datelor
cu caracter
personal

Divulgare date si pastrarea
confidentialitatii

Si faci diferenta dintre tangibil si intangi-
bil, real si virtual. Gandire criticd despre
protejarea informatiilor si/sau obiectelor

Invitare

p.18

Competente online
si offline

Cuantificare si identificare
competente si capacitdti

Cunoasterea de sine, metacunoagtere (sd
reflecteze la actiunile proprii).

Tehnologia
actuald

p.19*

Evolutia
tehnologiei

Ce foloseau pirintii si bunicii
mei?

S vorbeascd despre trecut si viitor,
despre evolutia tehnologiei.

Valori

p.20*

Costurile
tehnologiei

Ordonare si numarare,
descoperirea valorilor

Valoarea dispozitivelor TIC, gandire criticd asu-
pra pretului acestor dispozitive, pe care uneori
copiii considerd ca i se cuvin de la sine.

Limba

p.21

Simboluri TIC

Descoperi corespondente
ntre simboluri gi tari.

S4 constientizeze diferentele culturale.

Protejarea
obiectelor

p.22, p.23,
p.28, p.30

Protejarea
propriului
computer

S3 creeze parole, s
potriveascd obiectele cu cheia
lor, jocuri de cuvinte.

Sa solutioneze probleme, s descopere
noi simboluri, s decodifice mesaje.

Protectia
personald

p.24*, p.29*

Functii de ajutor si
servicii bazate pe
localizare

Cuvinte Incrucigate despre
sigurantd, labirint

S3-si dezvolte limbajul. 53 inteleagd
conceptul de anonimat si servicii bazate
pe localizare.

Emotii/respon-
sabilitate (actiu-
nefreactiune)

p.25, p.26

Comunicare
online

S3 descopere corespondente
ntre emoticon-uri si incidente,
s reactioneze la mesaje.

Si contracareze hirtuirea online, sd
nvete sii-si exprime/manifeste ematiile si
empatia.

Huliganism

p.27*

Comunicare
online si offline

Povestire

Sa facd distinctie ntre real i virtual, sa
ceard ajutor, s3 discute despre probleme.

*Exercilii cu nivel suplimentar. Parintii si cadrele didactice pot gasi explicatii suplimentare pentru activitatile cu elevii la adresa www.saferinternet.org
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inapoi la gcoala

Astazi, Anna, Tom, Alex i Ben fucep scoala. Vita-te
la ghiozdanele, cutiile pentru mancare, telefoanele
| wobile gi computerele lor.
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Pot sk lespuntotul: [ Pot 84 le spun aproape totul: || Pot s le spun unele luorurk: [ ]

Completeaza-ti profilul!
Cow te numesti? Q00 _
i av aif mjujm >y

L1 Aw sapte ani. @

CIETE A i place fothalul, [R5
Ce nowar de telefon ai? OO0 = \

La ce geoald tnvefi? aoo

Care e prietenul tav?

Unde locuiesti?

incercuiegte imaginile.

fwi place s3 wdnane @

O

Qo

i place si !
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Bifeazd 11, ca s vedem cui i-ai spune aceste informatii.
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Ce ai facut astazi? Pune abtibildurile
| Alege un mowent al zilei.
|| Deseneazi ce ai facut atumel.
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Care obiecte poft...

face o fotografie:




Ce poti face pe computer?

Bifeaza imaginile corecte.




Oe//'i pofl des e

P Shune ———
Unegte punctele si descopera ce obfu atunei
cand combini imaginile.







Pr

fejeaza—ﬁ informatiile
personale

Coloreazi chenarele i arata cui i-ai incredinta urmatoarele:

familiei tawmiliei gi prietenilor tuturor

nuwmele

Acuw bifeaza [_]pentru a arata care obiecte le poti lva tnapoi.







La ce te pricepi?

Pentru a ne arata, pune abiibildurile () in cele trei sectivni.

Ma pricep la Ma pricep destul Nu prea wa pricep la
: de bine la :




.bunicii t3i le-au folosit




Un CD este egal cu 1,
un telefon wobil este egal cu 2.
Ce valoare au celelalte obiecte?




Simbolul

Urmareste liniile §i afla cum se nuwmegte
simbolul @ in aceste fari.

Coada de wmaimuta

Trompa de
v elefant g




Ajutati robotul sa creeze
parole noi.

1@% = ananas
= plrilc@l@

(a=@)

eneragie
(e =€)

Sarah
(s =9%)

televizivne
(t=+,u= M)

Zero
(z=7,0=0)

internet







0 Ll'mﬂrg; inerucisate

Completati spatile libere!

politist
pericol
fegire
ajutor
809
foe
stop
doctor
prim ajutor




Com te simii?

Potrivegte abiibildurile cu emoticonuri (¢ cu imadinile corecte.

LUCRARE
PE CONTROL




o) Cumte simti?
ST— Vesencaza propriile tale simbolurit

Vin la tine sa ne jucam!







Taiati cuvintele ‘SPAM’ si 'VIRUS’ si completati wesajul din
chenar cu literele lipsa.
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Sugestie: eutati cuvintele de la sténga [a dreapta, dela dreapta la stanga, Tn sus, injos
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ATENTIE LA PERICOLE!




PR (@) TEJEAZA-TI

COMPUTERUL!

Virugii ifi invadeazi computerul. Descopera-i pe tofi zece!




Contacteaza Centrul National Insafe

www.saferinternet.at www.bee-secure.lu
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Status I Photo V. Check In

™) | Construieste profilul cu grija

2 minutes ago

Fii foarte atent cu informatia pe care o postezi
pe un profil online. Asigurd-te ca ceea ce
postezi te reprezintd si vei fi multumit si peste
5-10 ani cd este pe Internet... Read More

Like Conunent Share

O pozai face cat o mie de cuvinte
10 minutes ago

Este important sa tii cont cd odata postatd, o
pozd va rdmane pe Internet si dupa ce o stergi.
Ea poate fi preluata de oricine si folositd fard
voia ta. Ai grija ce poze postezi si in ce ipostaze
apari atunci cand esti fotografiat pentru cd de
asta depinde imaginea ta online.

Like Conunent Share
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Slatus +]1 Photo ' Check In

a Cum te vad ceilalti pe Internet

13 minutes ago

Postérile tale, pozele postate sau in care apari,
comentariile, grupurile din care faci parte,
numérul de prieteni, aplicatiile pe care le
accesezi, paginile favorite sunt cateva dintre
elementele care contureaza imaginea ta pe
retelele de socializare, Toate acestea te
definesc... Read More

Like Conunent Share

| Calitatea conteaza mai mult
W decat cantitatea

15 minutes ago
Fii selectiv in legitura cu persoanele pe care le
adaugi ca prieteni. Tine minte ca atunci cand
adaugi pe cineva ca prieten el iti poate vedea
toate datele personale... Read More

Conunent Share




Status | Photo Y. Check In

- Cetie nuiti place altuia nu i face
s ‘: 18 minutes ago

Fii atent la imaginea ta dar in acelasi timp ai
grija ci ceea ce postezi sd nu fie ofensator sau
deranjant pentru ceilalti... Read More

Like Conunent

Contactul cu persoane

necunoscute

32 minutes ago
Despre persoanele pe care le intdlnesti in mod
virtual stii foarte putine lucruri. E aproape
imposibil sa stii daca vérsta, numele, adresa sau
pozele persoanei cu care vorbesti sunt
adevérate si totul pana la urma se reduce la
incredere... Read More

Like Conunaent Share
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4l Tu cata incredere poti avea
intr-un strain?
37 minutes ago

+ Dacéd o persoana este neplacuta, iti adreseaza

intrebdri personale sau intime, te harfuieste
sau ameninta verbal, incheie discutia cu acea
persoana.

Nu da date personale, poze cu tine i nu te
expune la webcam persoanelor pe care le
intalnesti in mediul online.

Nu te intélni in viata reald cu persoane
cunoscute in mediul online fara sa iti anunti
parintii inainte. Nu merge niciodatd singur la
o intalnire de acest fel.

Aiincredere in intuitia ta. Dacd simti ceva in
neregula cu persoana cu care te intalnesti
mai bine renuntd la intalnire.

Like Conunent Share
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Status *] Pholo Y. Check In

Despre setérile de siguranta
i Facebook

47 minutes ag
Pe fiecare retea de socializare ai posibilitatea sa
iti schimbi setarile de confidentialitate astfel
incat doar prietenii s iti poata vedea profilul,
informatiile si pozele. Totodata trebuie sa retii
ca e important sd adaugi in lista de prieteni
doar persoane pe care le cunosti si in care ai
incredere.

Like Conwmnent

« | Invata despre setérile de siguranta
£V | Facebook
49 minutes ago

Dacé ai nevoie de ajutor, poti apela oricand
la linia de consiliere Helpline Sigur.info
0318080000

n-‘:!gl!il]:!%:"-‘)sigur.ini\'
www.helpline,sigurinio

Like 71 Conunent
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Seteaza-ti o parola puternica si n-o
spune nimanui.

Accepta doar cererile de prietenie din
partea persoanelor cunoscute.

Nu posta nimic din ceea ce n-ai vrea ca

parintii, profesorii sau angajatorii tai sa
vada.

Fii autentic! Felul tau real de a fi e mai
bun decat orice te-ai putea preface a fi.

T

Ai grija ce aplicatii folosesti prin
intermediul Facebook, ele pot fi
inselatoare sau virusi.

¥ Like Conumnent Share
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Dan_14

Sunt hartuit pe Facebook. Eu am facut un
comentariu politicos la o pozd si acum
persoana respectiva ma injura si isi bate joc
de mine prin mesaje si comentarii.

Ma simt foarte rau si vreau sa inceteze,

20 noiembrie « Trimis de pe Chat

Violeta_15

Mi-am facut cont pe Facebook deoarece
multe prietene aveau deja si intr-o zi un
necunoscut din straindtate a intrat intr-o
discutie cu mine.

La inceput, totul era frumos, distractiv,

ne intelegeam foarte bine, am crezut ca
putem fi chiar prieteni pana cand acesta a
inceput sa-mi faca propuneri indecente.

l-am spus ca nu putem fi decat prieteni
virtuali si a inceput sa imi adreseze cuvinte
jignitoare si sd posteze informatii
nepotrivite pe peretele meu, iar acum toti

prietenii mei le pot vedea.

22 nolembyrie « Trimis de pe Chat
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Radu_16
£ Un prieten de-al meu si-a ficut un prieten

pe Facebook cu care vorbea in fiecare zi si
dupi sase luni s-au hotarat sa meargd la
fotbal impreund.

In timpul in care prietenul meu il astepta,
tipul cu care vorbea a mers la el acasa si i-a
furat o grdmada de lucruri de valoare.

23 noiembrie « Trimis de pe Chat

Ana_17

Am adidugat din curiozitate in lista mea o
persoand pe care nu o cunosteam.

Am vorbit cateva saptdmani si ne-am
imprietenit pana cand intr-o zi a inceput sd
imi punad intrebari personale.

Credeam ca vrea sa ma cunoasca mai bine
si i-am raspuns, dar simteam ca ceva e in
nereguld. Cand n-am mai vrut sa ii raspund
a inceput sd md ameninte si sa-mi
vorbeascd urat.

Acum orice as face nu reusesc sa il opresc.

28 nolembrie - Trirnis de pe Chat
Raspunde
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Kit de actiune pentru adolescenti

Spune-{i

parerea

despre drepturile tale online!

Educating to Emponer
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Kit de actiune pentru adolescent

Spune-ti parerea

despre drepturile tale online!

Aldturd-te si tu altor tineri europeni pentru ca impreuna

sa creati un ghid online cu privire la drepturile voastre pe
Internet. Incarca creatiile tale* folosind unul dintre cele patru
hashtag-uri:

#ParereaTaGDPR, #RomaniaGDPR, #DrepturileCopilului si
#0raDeNet.

“Nu uitati sa setatj optiunea “Vizibil pentru public/oricine” pentru postirile cu care dorigi sa contribuiti la
initiativa GDPR pentru ca ele sd poata fi identificate. Dacd avef) nevale de informalii suplimentare, scriefi-ne la @
ajutor@oradenet.ro
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Kit de actiune pentru adolescenti

Stiai ca fn luna mai 2018 va intra in vigoare un Regulament privind Protectia Generald a Datelor (General
Data Protection Regulation - GDPR)' in legislatia tuturor tarilor Uniunii Europene? Vestea buna este ca acest
Regulament isi propune sd iti protejeze intimitatea si datele personale pe Internet asigurandu-se ca furnizorii de
social media si servicii informationale:

trateaza datele tale in mod transparent si corect

nu mai transfera datele personale cétre terti fara consimtamantul tau explicit

iti respecta “dreptul de a fi uitat”

nu mai colecteaza date ale minorilor si nu le folosesc pe acestea in scop de marketing (profiling).

Vestile proaste sunt cd, dacd nu actionam acum, acest Regulament va interzice persoanelor sub 16 ani sa acceseze
serviciile societdtii informationale (ceea ce inseamnd social media si multe alte website-uri) dacd acestia nu au con-
simtamantul printilor sau tutorilor (articolul 8)* Acum imagineaza-ti care ar putea fi consecintele acestei masuri
pentru tine daci esti un adolescent din UE. Nu vei mai putea socializa sau explora site-uri noi sau aplicatii decat daca
parintele este de acord de fiecare datd? Si cum ramane cu consecintele pentru copiii sub 13 ani?

Ai puterea si schimbi acest lucru, deoarece Articolul 8 din GDPR spune:
“Statele Membre pot prevede prin lege o varstd mai micd In acest scop, cu conditia ca aceasta sd nu fie mai micd

de 13 ani.”

Acest Kit de actiune pentru adolescenti nu i propune doar sd te faca sd te gandesti la drepturile tale pe Internet,
ci iti oferd si posibilitatea de a te asigura ca vocea ta este auzita de catre legislatorii si factorii de decizie de la nivel

national.

Cum? Posteazi-ti creatiile si feedback-ul privind activitatile din acest kit pe platforma de socializare preferata (care
acceptd hashtag-uri, si anume Facebook, Google+, Instagram, Pinterest, Tumblr sau Twitter) Tnainte de data de 15
decembrie 20717. Lucrarile tale vor fi trimise citre legiuitorii de la nivel national si european si vor contribui la dez-
voltarea unui ghid privind drepturile pe internet si a unei carte care vor fi lansate public in lunile ianuarie si februarie
2018. Pentru a putea si urmarim toate mesajele si creatiile, te rugam sa le publici pe acestea utilizand hashtag-ul
#ParereaTaGDPR. Daca adaugi si hashtag-ul #GDPR si #RomaniaGDPR #DrepturileCopilului #OraDeNet, ideile tale vor

ajunge la chiar mai multe persoane.

Nu uitati sa setati optiunea "Vizibil pentru public/oricine” pentru pastdrile cu care doriti sa contribuiti la initiativa GDPR
pentru ca ele si poati fi identificate. Dacd avetj nevoie de informatii suplimentare, scrieti-ne la ajutor@oradenet.ro

Profesorii, liderii de tineret etc. pot gasi informatii utile si un glosar pe ultimele pagini ale kit-ului.

1 http://www.privacy-regulation.eu/ro/
2 http//www.privacy-regulation.eu/ro/8.htm

Spune-ti parereal | Kit de actiune pentru adolescenti
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1. Sustine-ti drepturile

Activitatea 1 Cunoasterea drepturilor tale!
Declaratia Universald a Drepturilor Omului® adoptatd in 1948 de Natiunile Unite este valabila pentru toate
persoanele, indiferent de nationalitate, religie, rasa sau vrstd. Copiii au aceleasi drepturi ale omului ca adultii.
Insa, pentru ca sunt mai vulnerabili decat adultii, au nevoie si de ingrijire speciala si protectie. Drepturile lor
au fost definite in cadrul unei Conventii speciale a Natiunilor Unite (UNCRC)? semnatd de aproape toate statele
din lume de la intrarea acesteia in vigoare in 1989. Conform Articolului 12 din UNCRC, copiii au dreptul de a-si

cunoaste drepturile si de a fi imputerniciti sa actioneze in vederea promovdrii si protectiei acestor drepturi. Scrie

si Tncearcd sa ilustrezi cateva drepturi speciale pe care consideri cd copiii §i adolescentii trebuie sa le protejeze. '

Ce responsabilititi sunt legate de aceste drepturi?

Activitatea 2 Creeaza un meme cu drepturile tale
Cate dintre drepturile protejate de UNCRC poti enumera? Daca nu esti sigur de drepturile tale, citeste o scurtd

versiune a acestei conventii la adresa http://salvaticopiii.ro/upload/p000600070000_Conventia_ONU_pentru_

copii_2010.pdf. Care dintre drepturile tale pot fi prejudiciate daca ai avea nevoie de consimtdamantul parintilor
sau tutorelui tiu de fiecare data cand iti doresti sa utilizezi un nou serviciu de social media sau Internet care
colecteaza date personale? Care dintre drepturile parintilor tai ar fi prejudiciate?

Alege un partener sau un grup mic cu care sa lucrezi si notati 5 drepturi care sunt cu precadere importan-
te pentru voi si care considerati cd ar trebui protejate cel mai mult in lumea de azi. Creati un meme pen-
tru unul sau doud dintre cele 5 drepturi definite. Mai multe informatii despre cum sa creezi un meme la:
https://www.digitaltrends.com/social-media/how-to-make-your-own-meme/.

Activitatea 3 Exercita-ti drepturile online?

Drepturile omului se aplicd in aceeasi masura si offline si online. In 2012, Consiliul Natjunilor Unite pentru
Drepturile Omului a facut o afirmatie istoricd* cum cd aceleasi drepturi pe care le au oamenii offline trebuie
protejate si online.

Promovarea si asigurarea drepturilor digitale ale tinerilor sunt importante pentru un mediu online mai incluziv.
Discutd fmpreuna cu partenerul tiu despre ce inseamnd aceste drepturi in practica in contextul Internetului.
Care dintre aceste drepturi v afecteaza in orice fel intimitatea sau datele personale? Creati un poster prin care
sa exemplificati modul in care va puteti exercita drepturile online. Pentru a crea un poster, verifica urmatoarele
modalitati gratuite de a crea un poster online:

http://listoffreeware.com/list-of-free-online-poster-makers/.

1 http://salvaticopiii.ro/upload/p00060001 0000_Declaratia%20universala%20a%20drepturilor%20omului.pdf
http://www.youthforhumanrights.urg/what—are—hurnan—rights/universal-declaration—uF—hurnan—rights/articles—Tu15.htm|
https://en.wikipedia.org/wiki/Universal_Declaration_of_Human_Rights

2 http://salvaticopiii.ro/upload/p00060001 0000_Conventie ONU_drepturile_copilului_2010.pdf
http://www.ohchr.org/EN/Professionalinterest/Pages/CRC.aspx

3 http://Srightsframework.com/
4 https://daccess-ods.un.org/access.nsf/Get?0pen&DS=A/HRC/20/L.13&Lang=E

Spune-ti parereal | Kit de actiune pentru adalescenti
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2. Provocari iminente

Articolul 8" din GDPR, care va fi adoptat in toate Statele Membre ale Uniunii Europene in 2018, indica vér%ﬁa
de 16 ani ca varsta minima la care tinerii pot decide ei Tnsisi daca si acceseze "servicii ale societatii InForma— _
tionale”. Pana la aceastd varsta, vor avea nevoie de permisiunea pdrintelui sau tutorelui! L

| Spune-ti parereal |
fntr-un grup mic, impértaseste ce crezi despre aceasta restrictie in functie de varsta. Scrieti pe blleteie d|fert
emotii pe care le-ati manifesta daca ar trebui sa cereti permisiunea parintelui (pdrintilor) sau tutorelui’ pen
a utiliza anurnite site-uri pe Internet. Cum te-ai simti sa iti sacai parintii pentru a-ti permite sa creéz. Un.6on
Facebook, sa instalezi o aplicatie sau sa te abonezi la un serviciu online? Ce crezi despre capacitatea pénnt

tai de a intelege Functionarea serviciilor societdtii informationale si despre responsabilitatea pentru lnhmftqt

si datele personale?
Strangeti toate biletelele si fotografiati-le.

Gaseste un echilibru
Incearca sa reflectezi asupra impactului pe care GDPR |-ar putea avea asupra drepturilor tale online. Ce activi-
tati online, oportunitati educationale si sociale va afecta cel mai mult? la in considerare consecintele in context
scolar si pentru tinerii creatori si dezvoltatori online.
Discuta despre modalitatile de a asigura dreptul copiilor la protectie, in acelasi timp respectand dreptul la
participare. Creeazd o harta cognitiva care sa prezinte ideile tale cu privire la aceste aspecte. Pentru a crea
o harta cognitiva, verificd software-ul gratuit de mind mapping la https://cloudsmallbusinessservice.com/blog/
best-open-source-mind-mapping-software-254388.html.

wvitatea 5 Ascunde sau sterge?

in prezent, 38% dintre tinerii intre 9 si 12 ani au deja propriul profil pe un site de socializare (social networ-
king site -~ SNS)2. Dacé unii parinti nu si-ar da consimtdmantul pentru tinerii intre 13 si 16 ani? Impreund
cu un partener, sau intr-un grup mic, discutati eventualele consecinte ale conditiei din cadrul GDPR de a avea
consimtamantul parintilor asupra comportamentului tinerilor si posibilele implicatii pentru siguranta acestora.
Dar tinerii care si-au dezvoltat profilurile SNS de cativa ani deja? Creeazd cateva benzi desenate prin care sd iti
prezinti ideile. Verificd urmétoarele aplicatii si instrumente web prin care iti poti crea propriile benzi desenate:
http://www.educatorstechnology.com/2017/05/some-of-best-web-tools-and-mabile-apps.htm|

Activitatea 4 Te simti neajutorat?

Toti tinerii ar trebui sa aiba acces facil la ajutor si sfaturi oricand au nevoie. Pe langa liniile de consiliere® spe-
cializate, sustinerea reciprocd joacd un rol important pentru multi tineri care se gasesc in situatii problematice.
Discuti acest aspect impreuna cu un partener sau intr-un grup mic si scrie pe biletele diferitele restrictii pe care
GDPR ti le poate aduce n aceasta privintd. Apoi fotografiaza toate aceste biletele.

1 http:/fwww.privacy-regulation.eu/ro/8.htm
2 http://www.lse.ac.uk/media@lse/research/EUKidsOnIine/EU%20Kids%20ll%20(2009-11)/EUKidsOnIinellRepurts/ShartSNS.pdf

3 http://www.oradenet.salvaticopiii.ro/ctrl-ajutor

Spune-ti parereal | Kit de actiune pentru adolescenti
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Activitatea 1 Lasa-te cuprins de o lume captivanta

Realitatea Virtuald este tot mai populari si ne oferd o experientd captivanta cu totul noud. $i, contrar opiniei
majoritare, VR nu inseamn doar jocuri. Existd tot mai multe aplicatii VR care ofera experiente educationale
de neuitat,

Ai incercat pand acum Realitatea Virtuald? Daca da, fmpreund cu un partener, impartasiti-va impresiile. Daca
nu, informeazi-te pentru a gasi raspunsurile la cateva dintre urmatoarele intrebdri. Cum poate afecta VR
drepturile noastre, inclusiv protectia datelor personale? Ce oportunitati aduce? Cum poate afecta posibilitatile
de Tnvatare si colaborare?

la in considerare si riscurile. De ce stabilesc limite de varstd producatorii de dispozitive VR? Creeazd cateva
benzi desenate care si ilustreze opiniile tale asupra subiectului de mai sus. Verificd urmatoarele aplicatii si
instrumente web prin care iti poti crea propriile benzi desenate: http://www.educatorstechnology.com/2017/05/
some-of-best-web-tools-and-mobile-apps.html.

Activitatea 2 Fii un pilot inteligent!

Tehnologia cu drone s-a imbunatétit tot mai mult in ultimul timp si aceste mici vehicule fard pilot sunt in
prezent printre cele mai populare cadouri pentru copii. Asumarea rolului de pilot si dirijarea unei drone poate
fi distractiva, dar sunt si cateva lucruri importante legate de siguranta ce ar trebui avute in vedere. Anumite
drone au camere si permit aplicatii de urmarire. Discutd cu un partener sau fntr-un grup mic aspectele le-
gate de intimitate pe care le implica acest lucru. Cum pot dronele invada intimitatea altor persoane? Notati 5
sfaturi privind utilizarea responsabild a dronelor. Pentru informatii privind siguranta dronelor, verifica http://
dronerules.eu, materialul video la https:/youtu.be/5Xs_eVx4nuw si posterul la http://dronerules.eu, the video at
https://youtu.be/5Xs_eVx4nuw and the poster at https://www.easa.europa.eu/system/files/dfu/213888_EASA_
DRONE_POSTER___ v5.pdf.

Poti obtine informatii si sfaturi foarte utile privind dronele la https://www.easa.europa.eu/system/files/dfu/
Q%26A_Commission_Drones.pdf.

Activitatea 3 Selfie din mers

Dacé privesti imaginea ,Internetul intr-un minut” de pe pagina urmatoare, vei vedea ca n fiecare minut se fac
1.8 milioane de instantanee in intreaga lume si multe dintre acestea este foarte posibil sa fie selfie-uri. Milioa-
ne de fotografii de tip selfie sunt postate in fiecare zi pe diferite platforme de socializare. Selfie-urile reprezinta
aproape 1/3 din toate fotografiile facute de tinerii din grupa de varsta 18-24 de ani, conform statisticilor oferite
de Samsung . Te-ai gandit vreodata la impactul pe care il poate avea acest lucru asupra imaginii noastre de sine,
autenticitatii noastre? Pot fi selfie-urile utilizate pentru a crea o imagine de sine, identitate si reputatie pozitive?

Gandeste-te acum la aspectele legate de intimitate si reputatie online pe care le pot ridica selfie-urile. Tine minte
c& nu doar Facebook si Snapchat permit partajarea fotografiilor, i si diferite dispozitive conectate, care apoi incar-
ca si stocheazd fotografiile de tip selfie pe servere ale companiilor! Nu uita c o fotografie poate sa iti dezvaluie
si locatia fizica! Reflecteaza asupra riscurilor la care ii expun parintii pe copiii lor cand incarca imagini ale lor.
Lucreaza intr-un grup mic pentru a crea 2 sau 3 meme-uri pentru a-ti impartasi ideile. Mai multe informatii
despre cum sa creezi un meme: https://www.digitaltrends.com/social-media/how~to-make-your-own-meme/.

1 http.-//www.samsung.corn/zalnew:;/lotallsamsung-selﬁe—campaign—wins—africanwexcelIence-award/
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Figura 1: Ce se intampla in 60 de secunde pe Internet (http://thebln.com/2017/03/happens-every-minute-internet-2017/)

Activity &4 Jucarii Smart?

in prezent existd deja 14 miliarde de dispozitive de tip ,Internetul Obiectelor”(Internet of Things) conectate.
Se preconizeaza ci vor exista in jur de 50 de miliarde de dispozitive conectate in lume pand in 20202 Este
posibil sa detii deja un dispozitiv portabil, cum ar fi un tracker de fitness sau ceas smart. Poti sa dai mai multe
exemple de asemenea dispozitive?

Internetul Obiectelor (Internet of Things - loT) ridicd multe probleme legate de intimitate, iar jucariile conectate,
in special, prezintd un set cu totul nou de provocari in ceea ce priveste drepturile copiilor. Recent, s-au raportat
mai multe cazuri in care inregistrari de voce si informatii persanale ale copiilor au fost facute publice din cauza
jucariilor de tip loT. O conversatie cu un ursulet de plus conectat nu este o doar o conversatie cu o jucarie, copilul
vorbeste cu corporatia care a produs jucarial

Cum pot aceste dispozitive sa incalce anumite drepturi ale utilizatorilor si ce se intampla cu datele personale pe
care le colecteaza? In ce mod pot expune la riscuri si informatiile despre adulti? Discuta intr-un grup mic de ce
ar trebui sa fie constienti parintii copiilor mici. Nu uitati sa luati in considerare aspectele legate de dezvoltarea

2 http://spectrum.iece.org/tech-talk/telecom/internet/popular-internet-of-things-forecast-of-50-billion-devices-by-2020-is-outdated




copiilor si emotiile acestora cand interactioneaza cu un robot conectat. Scrieti 5 sfaturi privind masurile de
precautie pe care ar trebui sa le ia pdrintii si tutorii cdnd cumpara jucarii conectate la Internet.

Activitatea 5 VIDEO-net

Se estimeaza ca pana in 2020 un procent cavdrsitor de 80% din traficul pe Internet va fi de tip continut video.
Continutul video reprezinta deja 64% din tot continutul web in SUA®.

Potentialul pentru acest tip de continut este enorm. Desi revolutioneaza Internetul, va avea un impact si asupra
drepturilor si responsabilitatilor noastre. Cum putem crea spatii online bazate pe respect si incredere?

Intr-un grup mic, creati o harta cognitiva care si prezinte diferitele aspecte etice legate de crearea sau chiar
simpla vizualizare a materialelor video online. Ganditi-vd la subiect din perspectiva creatarilor, dezvoltatorilor
si contribuitorilor, precum si a utilizatorilor care posteaza continut. ti, in cele din urma, ce reguli ar trebui
sd stabileascd furnizorii de servicii, cum ar fi YouTube si Facebook? Pentru a crea o hartd cognitivd, verifica
software-ul gratuit de mind mapping la https:/cloudsmallbusinessservice.com/blog/best-open-source-mind-
mapping-software-254388.html.

Sugestie privind activitatea: incearcd sd creezi un scurt clip video fard a ardta imagini ale unor persoane.
Este posibil sa ti se pard utile InstaLive sau Musical.ly.

Activitatea 6 Turnul Babel pe Internet

Lumea online nu este cu sigurantd un spatiu foarte echilibrat cand vorbim de limba continutului. Din cele apro-
ximativ 6.000 de limbi utilizate in lume Tn prezent, cele mai populare zece limbi reprezintd 82%* din continutul
online. Un studiu din 1997 arata ca 80% din continutul www era n limba engleza; in prezent, se considera ca
limba engleza reprezinta aproximativ 55%, cu doar 6,19% din continut in limba rusa, de exemplu, si 4,4% in
chineza.

Ce ar putea insemna acest lucru pentru vorbitorii de alte limbi? Cum afecteaza cele de mai sus dreptul nostru
de a vorbi limba noastrd nationald si de a ne manifesta propria culturd? Pe de alta parte, gandeste-te si la
sprijinul pe care il ofer3 Internetul pentru persoanele care fnvata limbi straine. Intr-un grup mic, creati un poster
prin care sa explicati provocdrile si oportunitdtile in acest domeniu. Pentru a crea un poster, verifica urmatoa-
rele modalititi gratuite de a crea un poster online: http:/listoffreeware.com/list-of-free-online-poster-makers/.

3 http://www.smartinsights.com/digital-marketing-platforms/video-marketing/video-account-80-internet-traffic-2020-chartoftheday/

4 https://www.languagetesting.com/blog/commercial/the-digital-language-divide
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Drepturile omului sunt cel mai bine respectate si apreciate atunci cand le cunoastem, le sustinem sile aplicam
in viata noastra. Acestea nu pot fi protejate doar prin masuri legale. Ele trebuie protejate si respectate de toata {'
lumea, inclusiv de copii si de tineri. Desi textul final al GDPR a fost adoptat, nu este inca prea tarziu sa act|0— .
nam! Regulamentul se aplica doar fncepand cu luna mai 2018. fnainte de aceasti dat, Statele Membre ale. UE #
“trebuie s pregiteasca linii directoare clare privind implementarea, inclusiv aspectul legat de consmtamantur
parintilor. Pentru a face acest lucru corect, trebuie sd se asigure ca liniile directoare sunt bazate pe duvazl

si ca toate partile implicate au fost consultate, Tn special tinerii, deoarece ei sunt aceia ale caror oportumtat'
: 2

Lt

GDPR le poate afecta semnificativ. ;
Alaturi-te altor tineri europeni in crearea unui ghid online cu prnnre la dreptunle tale pe. Internet; tu SI a,ltn veti
putea utiliza continutul pentru a fi siguri ca vocea voastra se face vaumta tare Si- clarl Conform, arhcolulm 121
din UNCRC, copiii au dreptul de a fi ascultati in toate aspectele care fi Vizeazd: Aceasta ‘este opor ;utatea ta de-
a-ti exercita dreptul la participare si libertate de expresie! ; 7 '. £

fti poti incarca creatiile pe Instagram, Facebook, Googlet, Instagram, Plnterest Tumblr sau TW|tter utilizand
unul dintre cele trei hashtag-uri: #ParereaTaGDPR, #GOPR sau #DrepturileCopilului. Prin ideile tale, vei putea
starni interesul altor adolescenti europeni si trezi publicul pentru a realiza impactul pe care il va avea GDPR
asupra drepturilor copiilor. Ele vor prezenta si céteva dintre provocdrile mai mari cu care trebuie sa se confrunte
copiii in mediul online in prezent. Cei mai proactivi contribuitori la ghid vor fi invitati sa ajute la dezvoltarea
unei carte a drepturilor online pe baza continutului. Aceasta va evidentia cele mai importante drepturi digitale
identificate de tinerii europeni pe mdsura ce GDPR ncepe sa provoace efecte n viata lor.

Activitatea 1 Planifica o campanie

Acum este momentul sa iti lasi creativitatea sa zboare si sd iti faci vocea auzital [ntr-un grup, creati un poster
si dezvoltati un slogan care sd va protejeze drepturile care pot fi afectate ca urmare a obligatiei din GDPR de a
avea consimtamantul parintilor. Pentru a crea un poster, verifica urmatoarele modalitati gratuite de a crea un
poster anline: http://listoffreeware.com/list-of-free-online-poster-makers/.

Activitatea 2 Vino cu solutii

Furnizorii de servicii ale societatii informationale joaca un rol important in a se asigura cd participarea online a
tinerilor este cit mai sigurd posibil. Ar trebui sa ti se ofere instrumente care sa te ajute sa faci alegerile corecte
cu privire la intimitatea si siguranta ta. Impreuna cu un partener sau fntr-un grup mic, veniti cu cateva solutii
privind siguranta, care ar putea fi implementate in locul pragului de varsta de 16 ani pentru consimtamantul
parintilor. Creati doud sau trei meme-uri pentru a va prezenta ideile. Poti gasi mai multe informatii despre
cum sa creezi un meme la https://www.digitaltrends.com/social-media/how-to-make-your-own-meme/

1 http://salvaticupiii.m/upload/pDUDBD[lmDODGﬁCunventie_GNU_drepturiIe_copiIu!ui_ZU‘l[],pdf
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Activitatea 3 Actioneaza la nivel local
fn grup, ganditi-va la idei prin care puteti deschide subiectul drepturilor digitale ale copiilor la scoald sau n
comunititile voastre locale si online. Nu uita ca actiunile locale se traduc in efecte globale! latd cateva idei:
. Organizati o dezbatere privind impactul GDPR cu ctiva prieteni si colegi de clasa, care sa fie sustinuta la
scoald sau in comunitate.
. Discutati cu profesorii utilizand ICT la clasa, pentru a le explica problemele care vor aparea si discutati cu
acestia modurile Tn care va pot sprijini eforturile.
. Prezentati un workshop périntilor privind drepturile digitale ale tinerilor.
. Identificati o organizatie centrat pe tineri in zona voastrd si discutati aceasta problema.
- Faceti lobby la parlamentarii europeni pentru a le obtine sprijinul.
. Contactati media la nivel local pentru a le atrage atentia asupra subiectului si pentru a va ajuta sa atrageti

noi sustindtori.




Activitati de reflectie de la egal la
egal - pentru profesori si lideri ai
tinerilor

De multe ori copiii si tinerii nu isi cunosc drepturile. In calitatea noastra de prafesori, lideri ai tinerilor si
parinti, trebuie sa ii incurajdm sa se gandeasca la drepturile lor, provocdrile cu care se confruntd atat in mediul
online cat si offline si ce pot face ei cand drepturile lor nu sunt respectate. Acest kit a fost creat pentru a
fi utilizat in context peer-to-peer si oferd multe idei pentru activitdti si actiuni pe care copiii si tinerii le pot
intreprinde in scoald si comunitate. in afara de incurajarea reflectiei asupra tehnologiilor inovatoare care vor
continua si schimbe radical modul in care gandim, actiondm si interactiondm, activitatile propuse vor ajuta
si la initierea discutiei privind masurile alternative la cele prevazute de GDPR pentru protejarea intimitatii si a
datelor personale ale tinerilor si incurajarea acestora sd actioneze.

Desi majoritatea activitatilor necesitd aproximativ 30 - 40 de minute, unele pot acoperi mai multe lectji. Alegeti
liber activitatile pe care le considerati cele mai adecvate pentru tinerii cu care lucrati, sau lasati-i pe ei sa
aleagé activitdtile care 7i intereseaza cel mai mult. Impreund, puteti face diferenta pentru generatia de azi si
generatiile care vor urma.
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Glosar de termeni

A intra in vigoare - incepe sd se aplice, sd devina
valabild

Consimtamant - permisiune

Drond - un aparat de zbor fara pilot controlat la
distantd de cineva de pe pamant, denumit si vehicul
aerian fard pilot (unmanned aerial vehicles - UAVs)
sau sisteme de zbor fard pilot (unmanned aircraft
systems - UASes)

State Membre ale UE - tari care sunt membre ale
Uniunii Europene

Bazat pe dovezi - sustinut de studii stiintifice

Regulamentul privind Protectia Generald a Datelor
(GDPR) - un cadru legal care stabileste linii directoare
pentru colectarea si procesarea infarmatiilor personale
ale persoanelor din Uniunea Europeana

Hashtag - un cuvdnt sau o fraza precedate de
simbolul # care clasifica sau imparte in categorii textul
insotitor (cum ar fi un tweet). Mai multe informatii
privind hashtag-urile la https://spark.adobe.com/
blog/2016/11/30/what-you-need-to-know-about-
hashtags/

Linii de consiliere - servicii de ajutor si sprijin
pentru copii, unde pot discuta despre problemele care
fi ingrijoreaza si primi consiliere profesionald

Drepturile omului - drepturile fundamentale de
care beneficiaza oamenii datoritd faptului ca sunt
fiinte umane; sprijinite prin mai multe declaratii
internationale

ICT - tehnologia informatiei si comunicarii

Internetul Obiectelor (Internet of Things - loT) -
un concept in care obiectele fizice de uz zilnic sunt
conectate la Internet si pot comunica cu alte dispozitive

Meme - un meme partajat online poate fi aproape
orice partajat voluntar, inclusiv fraze, imagini, zvonuri
sau fisiere audio sau video. Mai multe informatii
despre cum poate fi creat un meme: https:/www.
digitaltrends.com/social-media/how-to-make-your-
own-meme/

MEP - membru al Parlamentului European

Harta cognitiva - o diagrama pentru reprezentarea
conceptelar, ideilor si conexiunilor intre acestea

Minori - o persoana sub o anumita varsta (in general
18 ani), consideratd prin lege ca este prea tandra sa
aiba responsabilitatile legale ale unui adult

Date personale - date legate de o persoana care
poate fi identificata, localizatd sau contactata prin
intermediul acestor date

Intimitate - dreptul unei persoane de a-si pdstra
subiectele personale secrete si fara a fi supravegheate

Dreptul de a Fi uitat - un concept conform caruia o
persoana are dreptul de a solicita sa ii fie eliminate
informatiile personale de pe Internet

Terta parte - cineva care ar putea fi indirect implicat,
dar nu este un factor de interes principal

Aplicatie de urmarire - o aplicatie care permite
urmdrirea locatiei cuiva
Realitate virtuald - o lume artificiala de imagini

si sunete create prin intermediul unui software pe
calculator




Resurse utile o ©

http://www.oradenet.ro
Ora de net este un program european unic in Romania, care promoveaza siguranta pe Internet pentru copii i

adolescenti.

http://ec.europa.eu/justice/data-protection/ - pentru mai multe informatii despre Regulamentul privind
Protectia Generald a Datelor. Alte informatii utile sunt disponibile la https://en.wikipedia.org/wiki/General _

Data_Protection_Regulation
http://www.privacy-regulation.eu/ro/8.htm - informatii despre articolul 8 din GDPR

https://www.betterinternetforkids.eu/ - informatii si resurse din reteaua Insafe care isi propune sd faca
Internetul un loc mai bun pentru copii si adolescenti

http://blogs.lse.ac.uk/mediapolicyproject/2016/03/01/eu-general-data-protection-regulation-ar-
ticle-8-has-anyone-consulted-the-kids/ - un blog postat de un expert britanic cu privire la eventualele

efecte ale GDPR

http://www.webwewant.eu - activitati pe teme de actualitate, inclusiv intimitate, creativitate, eu in online/
offline create de adolescenti pentru adolescenti, cu planuri de lectii pentru profesori

https://www.youtube.com/watch?v=PwrZtkmGS30 - un material video de la Pantallas Amigas™ (in limba
spaniold) despre dreptul copiilor/adolescentilor de a-si exprima opiniile cu privire la deciziile care le afecteaza
activitatea pe Internet

https://www.youtube.com/watch?v=GIkEUPQjJfo - un material video de la Pantallas Amigas* (in limba
spaniold) care ilustreaza modul in care GDPR ar putea afecta intimitatea, deoarece vorbeste despre imagini
integrate pentru geolocatie

*Pot fi subtitrate Tn alte limbi la cerere
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